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Musterdienstvereinbarung über die Nutzung des Internets in der Stadt/Gemeinde ......

(Stand 9/2008)

Zwischen

dem/der ...

und

der Personalvertretung des/der ...

wird folgende Dienstvereinbarung abgeschlossen:

1. Grundsätze
(1)
Die Nutzung des Internets ist ausschließlich zu dienstlichen Zwecken gestattet.
(Hinweis: Der Arbeitgeber ist nicht verpflichtet, die private Nutzung des Internets am Arbeitsplatz zu gestatten. Ob und in welchem Umfang das Internet auch privat genutzt werden kann, muss in der Dienstvereinbarung geregelt werden, um unklare Situationen oder Streitigkeiten zu vermeiden. Derzeit kann für eine Regelung der privaten Nutzung keine Empfehlung abgegeben werden, da umfangreiche rechtliche Aspekte zu berück​sichtigen sind.) 
[siehe auch „Orientierungshilfe zur datenschutzgerechten Nutzung von E-Mail und an​deren Internetdiensten am Arbeitsplatz“ (www.datenschutz.sachsen.de) oder Entschlie​ßung der 63. Konferenz der Datenschutzbeauftragten des Bundes und der Länder.] 
(2)
Unzulässig ist jede absichtliche oder wissentliche Internet-Nutzung, die geeignet ist, der Behörde oder deren Ansehen in der Öffentlichkeit zu schaden, oder die gegen geltende Gesetze und Verordnungen, insbesondere gegen datenschutzrechtliche, persönlichkeits​rechtliche, urheberrechtliche oder strafrechtliche Bestimmungen verstößt oder eine Be​ein​trächtigung der Sicherheit des Kommunikationsnetzes darstellt. Insbesondere gilt dies bei unbefugten Abrufen oder der Verbreitung von weltanschaulicher, politischer oder kommer​zieller Werbung oder von beleidigenden, verleumderischen, verfassungs​feind​lichen, rassis​tischen, sexistischen oder pornografischen Äußerungen oder Abbil​dungen. 
(3)
Der Nutzer ist für die Einhaltung der datenschutzrechtlichen Vorschriften verantwortlich.

2. Zugang zum Internet
(1)
Über die Einrichtung des Internet-Anschlusses entscheidet die jeweilige Behördenleitung. 
(2)
Zur dienstlichen Nutzung von Internet-Diensten wurde für alle Internet-Nutzer der Be​hörde ein zentralisierter, über ein Firewall-System der Datenzentrale geschützter Übergang eingerichtet. Der Zugang zum Internet erfolgt nicht direkt, sondern über einen so genannten Proxy-Server.
(3)
Voraussetzung für die Einrichtung eines Zugangs zum Internet ist die Anwendung und Einhaltung der von der für Informations- und Kommunikationsangelegenheiten (nach​folgend IuK) zuständigen Stelle festgelegten Sicherheitsmaßnahmen. 
3. Sicherheitsmaßnahmen

(1)
Der Anschluss an das Internet ist mit erheblichen Gefährdungen des Datenschutzes und der Datensicherheit verbunden. So ist es nicht transparent, welchen Übertragungsweg die Daten nehmen oder über welche Vermittlungsrechner die Daten übertragen werden. Eine gezielte Manipulation oder unbefugte Verwendung von Informationen kann somit nicht ausgeschlossen werden. Deshalb wurden Sicherheitsmaßnahmen, wie z. B. Protokollie​rungen des Internetverkehrs, Schutz vor Fremdbenutzung und ein zentrales Viren​scanning in das Internet-Zugangssystem integriert. Sämtliche Sicherheitseinstellungen dürfen nicht durch den Nutzer verändert oder deaktiviert werden. Darüber hinaus ist es erforderlich, dass jeder Nutzer ausführlich über die festgelegten Sicherheitsmaßnahmen informiert wird, diese befolgt und die Bestimmungen des Daten- und Geheimschutzes einhält. Die Nutzer werden durch die Dienststelle umfassend zu Datenschutz und Datensicherheit bei der Nutzung der Netztechnologie geschult.
(Hinweis: Die gewählten Sicherheitsmaßnahmen und deren Anwendung sind ausführlich im IT-Sicherheitskonzept darzulegen. Darüber hinaus bietet es sich an, eine für den Nutzerkreis verständliche Fassung zu erstellen und bei wesentlichen Änderungen zu aktualisieren.)
(2)
Eine Vielzahl von Internet-Angeboten speichert personenbezogene Daten über den Nutzer oder sein Nutzungsverhalten lokal im Browser des Nutzers im Form so genannter Cookies. Sofern die dienstlich veranlasste Nutzung des Internets dadurch nicht beeinträchtigt wird, sind diese Cookies zu unterdrücken oder mit dem Beenden des Browsers automatisiert zu löschen.
(3)
Die Weitergabe und das Zur-Verfügung-stellen von personenbezogenen Benutzer​kennungen (Accounts) und der dazugehörigen Authentifizierungshilfsmittel (z. B. Pass​wort) an andere Personen (auch Administratoren) ist nicht gestattet. Ebenso sind das Aus​forschen und die Benutzung fremder Kennungen untersagt. Für Zeiten geplanter Abwesen​heit (z. B. Urlaub) und ungeplanter Abwesenheit (z. B. Krankheit) ist im Bedarfsfall eine Vertreterregelung einzurichten. 
(4)
Bei gegebener dienstlicher Notwendigkeit kann es erforderlich sein, dass sich Benutzer bei bestimmten Internet-Diensten (extern) regelmäßig mit Benutzernamen und Passwort anmelden müssen. Um Missbrauch zu vermeiden, sollten diese Kombinationen aus Benutzernamen und Passwort in keinem Fall mit denen übereinstimmen, die im internen Dienstbetrieb verwendet werden.
(5)
Die Übermittlung, Bereitstellung und Übertragung von personenbezogenen Daten oder sonstigen schützenswerten Daten über das Internet ist ohne ausreichende Schutzmaß​nahmen (z. B. Verschlüsselung) grundsätzlich nicht zulässig. Ausnahmen sind dienstlich zu begründen. Dies gilt nicht für die Benutzer von (eigenen) personen- und behörden​bezogenen Daten zur Registrierung bei dienstlich erforderlichen Internet-Angeboten oder zur Einholung von Informationen (z. B. bei der Nutzung von Suchmaschinen).
(6)
Die Einrichtung und der Betrieb eines nicht bereitgestellten Anschlusses an ein öffent​liches Netz (z. B. durch Modem-, ISDN-, DSL- oder drahtlose Netzwerkverbindungen) sind nicht zulässig. 

(Hinweis: Alle technischen und organisatorischen Maßnahmen für den Zugang zum Internet oder zu Netzwerken Dritter sind im IT-Sicherheitskonzept zu dokumentieren. Um das dadurch geschaffene Sicherheitsniveau nicht zu unterlaufen, ist jegliche Einrichtung weiterer Netzwerkverbindungen durch Mitarbeiter unzulässig. Da Verstöße gegen diese Vorgabe das Sicherheitsniveau des gesamten internen Netzwerkes erheblich verschlech​tern, sind die Mitarbeiter bei der Eröffnung des Internet-Zuganges darauf in der gebotenen Ausführlichkeit hinzuweisen. Durch die verantwortliche IuK-Stelle sind alle angemessenen technischen Maßnahmen zu ergreifen, um die Einrichtung von Netzwerkverbindungen durch Mitarbeiter zu unterbinden.)
(7)
Alle sicherheitsrelevanten Ereignisse, wie z. B. unerklärliches Systemverhalten, Verlust oder Veränderung von Daten und Programmen, Verdacht auf Missbrauch der eigenen Benutzerkennung sind unverzüglich der für IuK zuständigen Stelle zu melden.

4. Internetnutzung 
(1)
Kostenpflichtige Dienste dürfen nur in Anspruch genommen werden, wenn ein dienst​liches Interesse vorliegt. Das Prinzip der Sparsamkeit ist einzuhalten. Vor Inanspruch​nahme eines kostenpflichtigen Dienstes ist die Bereitstellung der benötigten Haushalts​mittel über den Dienstweg bei Referat ... zu beantragen. Dazu ist der Höchstbetrag der voraussichtlichen Kosten auf der Grundlage einer Schätzung des Umfangs der benötigten Informationen und aktueller Preisangaben des kostenpflichtigen Dienstes zu ermitteln. Während der Nutzung des kostenpflichtigen Dienstes ist die Einhaltung des Kosten​rahmens in geeigneter Weise zu kontrollieren.
(2)
Dateien und Programme sind nur durch [Berechtigte] von vertrauenswürdigen Quellen herunterzuladen. Sie sind auf Viren und wenn möglich auf ihre Integrität hin zu überprüfen und freizugeben, um insbesondere das Risiko des Einschleppens von Computerviren, Trojanischen Pferden oder anderer sicherheitsrelevanter Schadsoftware zu unterbinden. 
(3)
Beiträge in Internet-Newsgroups oder Diskussionsforen unterliegen den gleichen Rege​lungen wie sonstige öffentliche Meinungsbekundungen im Namen des Arbeitgebers. Sofern erforderlich sind dazu gesonderte organisatorische Festlegungen zu treffen.
(Hinweis: Diese Dienstanweisung regelt die allgemeine Nutzung der Internetzugänge. Darüber hinaus gehende Anforderungen im Rahmen von Fachanwendungen sind ggf. gesondert zu regeln.)
5. Protokollierung und Kontrollen

(Hinweis: Bei ausschließlicher dienstlicher Nutzung des Internets hat der Arbeitgeber prinzi​piell das Recht, zu prüfen, ob die Nutzung des Internets vollständig dienstlich veranlasst war. Hier sollte regelmäßig der Sperrung unerwünschter Angebote bzw. der Beschränkung des Zugriffs auf dienstlich erforderliche Angebote der Vorzug gegeben werden.
Grundsätzlich ist eine pauschale, flächendeckende und „vorbeugende“ Protokollierung aller Internet- Zugriffe der Mitarbeiter zur Verhaltens- und Leistungskontrolle nicht erforderlich und damit unzulässig. 
Soweit die Nutzung des Internets zur Datenschutzkontrolle, der Datensicherung oder des ordnungsgemäßen Betriebes im System protokolliert wird, so sind mindestens Art und Um​fang der Protokollierung, Zweckbindung,  Zugriffsrechte, Auswertung und Löschungsfristen der Protokolldaten festzulegen. Die Durchführung von Kontrollen muss eindeutig geregelt werden. Auf mögliche in Betracht kommende Sanktionen sind die Beschäftigten hinzuweisen.)
(1)
Der Datenverkehr zum bzw. vom Internet wird auf dem zentralen [Zugangssystem] protokolliert. Als Protokolldaten werden [Beispiel: Titel und Adressen der aufgerufenen Internetseiten, Datum und Uhrzeit des Aufrufs, Übertragene Datenmengen sowie die IP-Adresse des Abrufers] erfasst. Die Protokolldaten dienen ausschließlich zum Zweck der Datensicherheitskontrolle und zur Sicherstellung eines ordnungsgemäßen Betriebes. Sie werden nicht zur Verhaltens- und Leistungskontrolle verwendet. Protokollierte Daten werden nach [einer festzusetzenden Frist, die 3 Monaten nicht überschreiten sollte] gelöscht. Zusätzlich ist festzulegen, auf welchem Speichermedium (IT-System oder Datenträger) die Protokolldaten gespeichert werden.

(2)
Die Protokolldaten werden durch einen beauftragten Mitarbeiter [nach einer festgelegten Zeit] stichprobenhaft hinsichtlich der aufgerufenen Websites, aber nicht personen​bezogen, gesichtet und ausgewertet. Sollten sich aus der Auswertung der Protokolle Anhaltspunkte ergeben, die auf die Nutzung von Inhalten ohne erkennbaren dienstlichen Bezug oder die Verletzung der Sicherheitsmaßnahmen hindeuten, kann [z. B. Leiter der Dienststelle] für zukünftig anfallende Daten eine personenbezogene Kontrolle anordnen. Die Mitarbeiter sind darüber zu informieren. Werden bei darauf folgenden Kontrollen dann erneut miss​bräuchliche Nutzungen festgestellt, kann durch [z. B. Leiter der Dienststelle] eine Aus​wertung der Protokolle angeordnet werden, um den Verursacher des Verstoßes zu er​mitteln. Der betroffene Mitarbeiter ist gegenüber seinem Vorgesetzten erklärungspflichtig. Bei Wegfall der Missbrauchsvermutung sind die personenbezogenen Kontrollen zu beenden und die Mitarbeiter entsprechend zu informieren.
(3)
Der Arbeitgeber darf die Nutzungs- und Verkehrsdaten der Personalvertretung, der Schwerbehindertenvertretung sowie der Frauen- bzw. Gleichstellungsbeauftragten u. ä. nur insoweit kontrollieren, als dies im Einzelfall aus Gründen der Kostenkontrolle erforderlich ist. Soweit allerdings nur unerhebliche Kosten bei der Nutzung von Internet anfallen, ist eine Auswertung der Daten unzulässig.
6. Maßnahmen bei Verstößen

Ein vorsätzlicher, schwerwiegender Verstoß gegen den Datenschutz oder diese Dienstverein​barung kann zum Entzug der Benutzungsrechte führen und darüber hinaus Konsequenzen dienst- oder strafrechtlicher Art nach sich ziehen. Dies gilt ebenso bei Verstößen gegen sonstige Vorschriften (z. B. Strafgesetzbuch, BAT, Sächsisches Beamtengesetz).

7. Systemverwaltung

Mitarbeiter, die Wartungsarbeiten an der Hard- und Software des Internetzugangs durch​führen, sind zu verpflichten, dass sie die ihnen zur Kenntnis gelangten personenbezogenen Daten und Informationen weder weitergeben noch verwenden dürfen. Werden Mitarbeiter von anderen Stellen/Unternehmen mit Aufgaben betraut, bei denen sie Kenntnis von personenbe​zogenen Daten erhalten, sind sie auf das Datengeheimnis nach § 6 SächsDSG zu verpflichten.

8. Änderungen oder Erweiterungen
Die Personalvertretung und der behördliche Datenschutzbeauftragte werden gleichzeitig, rechtzeitig und umfassend über geplante Änderungen oder Erweiterungen informiert. Diese können nur im Einvernehmen vorgenommen werden und sind zeitnah in die Dienstverein​barung einzuarbeiten.
9. Verpflichtungserklärung

Vor der Eröffnung des Zugangs zum Internet ist die anliegende Verpflichtungserklärung vom betreffenden Mitarbeiter zu unterzeichnen.

10. Inkrafttreten

Die Dienstvereinbarung tritt am Tag nach ihrer Unterzeichnung in Kraft.

Ort, Datum








Für den Personalrat

................................................................                 ...................................................

Landrat/Bürgermeister



Vorsitzende

Anlage

Verpflichtungserklärung

Über die in der [Dienststelle] getroffenen Sicherheitsmaßnahmen und meine sich daraus ergebenden Mitwirkungspflichten bin ich heute ausführlich informiert worden. Darüber hinaus ist mir die Dienstvereinbarung über die Nutzung des Internets in der [Dienststelle] heute ausgehändigt worden, zu deren Einhaltung ich mich verpflichte.
......................, ….....................

..........................
........................................

Ort 


Datum


Name


Unterschrift


