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Musterdienstvereinbarung über die Nutzung elektronischer Kommunikationssysteme (E-Mail) in der Stadt/Gemeinde ......

(Stand 9/2008)

Zwischen

dem/der ...

und

der Personalvertretung des/der ...

wird folgende Dienstvereinbarung abgeschlossen:

1
Gegenstand und Geltungsbereich
Die Stadt/Gemeinde ................und der Personalrat der Gemeinde schließen nach § 84 in Verbindung mit § 80 Abs. 3 Nr. 16 des Sächsischen Personalvertretungsgesetzes folgende Dienstvereinbarung über die Nutzung der Kommunikationsinfrastruktur, die den Austausch von elektronischen Nachrichten (E-Mail) mit Teilnehmern innerhalb des Hauses, mit den angeschlossenen Behörden und mit Dritten ermöglicht. Die Dienstvereinbarung gilt für alle Beschäftigten, deren Arbeitsplätze über einen solchen Zugang zum E-Mail-System verfügen. Sie regelt die Grundsätze für den Zugang und die Nutzung.

2
Grundsätze

(1)
Die Nutzung von E-Mail ist ausschließlich zu dienstlichen Zwecken gestattet. 
(Hinweis: Der Arbeitgeber ist nicht verpflichtet, die private Nutzung des E-Mail-Systems am Arbeitsplatz zu gestatten. Ob und in welchem Umfang das Internet/E-Mail auch privat genutzt werden kann, muss in der Dienstvereinbarung geregelt werden, um unklare Situationen oder Streitigkeiten zu vermeiden. Derzeit kann für eine Regelung der privaten Nutzung keine Empfehlung abgegeben werden, da umfangreiche rechtliche Aspekte zu berücksichtigen sind.) 
[Siehe auch „Orientierungshilfe zur datenschutzgerechten Nutzung von E-Mail und anderen Internetdiensten am Arbeitsplatz“ (www.datenschutz.sachsen.de) oder Ent​schließung der 63. Konferenz der Datenschutzbeauftragten des Bundes und der Länder.] 

(2)
Unzulässig ist jede E-Mail-Nutzung, die geeignet ist, der Behörde oder deren Ansehen in der Öffentlichkeit zu schaden oder die gegen geltende Gesetze und Verordnungen, insbe​sondere gegen datenschutzrechtliche, persönlichkeitsrechtliche, urheberrechtliche oder strafrechtliche Bestimmungen verstößt. Das Versenden von weltanschaulicher, politischer oder kommerzieller Werbung oder von beleidigenden, verleumderischen, verfassungs​feindlichen, rassistischen, sexistischen oder pornografischen Äußerungen oder Abbil​dungen ist nur zur Wahrnehmung dienstlicher Aufgaben (z. B. Strafverfolgung) gestattet. 

(3)
Der Nutzer ist für die Einhaltung der datenschutzrechtlichen Vorschriften verantwortlich.

(4)
Die elektronische Kommunikation ist vorrangig einzusetzen, wenn sie für die Übermitt​lung geeignet und wirtschaftlich ist und keine rechtlichen Gründe entgegenstehen. Aus Gründen des Datenschutzes und des Geheimschutzes ist die elektronische Kommunika​tion nur für Nachrichten zulässig, die keine schützenswerten Daten enthalten (vgl. Nr. 33 Abs. 1 SächsDienstO). Auf die Beachtung der Aussagen und Festlegungen zu Sicherheit und Datenschutz (siehe Punkt 5) wird ausdrücklich verwiesen. Dritten ist nach Möglich​keit der elektronische Dokumentenaustausch anzubieten. Auf parallelen Versand von Papierdokumenten ist i. d. R. zu verzichten.

3
Zugang und Adressierung

(1)
Voraussetzung für die Einrichtung eines Zugangs zum E-Mail-System ist die Anwendung der von der EDV-Abteilung freigegebenen Sicherheitsmaßnahmen (z. B. der Einsatz eines Anti-Viren-Programms in der neuesten Version).
(2)
Zur Bearbeitung elektronischer Post sind auf dem Mailserver der Behörde elektronische Postfächer einzurichten. Für die Gemeinde wird eine zentrale E-Mail-Adresse einge​richtet (Beispiel: poststelle@xyz.de). Jede Stelle mit einer Funktionsbezeichnung (z. B. Bürgermeister) oder jede Organisationseinheiten kann bei Bedarf eine E-Mail-Adresse erhalten, die grundsätzlich nach folgendem Schema aufgebaut ist: Beispiel: funktions​bezeichnung/organisationseinheit@xyz.de. Zusätzlich sind für alle Mitarbeiter personen​bezogene Postfächer einzurichten, so dass sie elektronische Nachrichten behördenintern und extern empfangen und versenden können. Diese personenbezogene Adresse ist grundsätzlich nach folgendem Schema aufgebaut: Beispiel: mustermann@xyz.de. (Eine Liste aller einzurichtenden E-Mail-Adressen kann auch als Anlage beigefügt werden.)
4
Ein-/Ausgangsbehandlung elektronischer Dokumente (evtl. als Anlage)
(1)
Mit einem E-Mail-System können elektronische Nachrichten oder Dokumente (Dateien) unter Verwendung von Datennetzen übermittelt werden. Diese elektronischen Informa​tionen besitzen den Charakter eines aktenrelevanten Schriftstückes, eines dienstlichen Telefongespräches oder einer persönlichen Nachricht.

(2)
Die Grundsätze der ordnungsgemäßen Aktenführung gelten auch für ein- und ausgehende Dokumente. Werden zu einem Vorgang Akten geführt, sind die elektronischen Doku​mente, soweit diese als vorgangsrelevant anzusehen sind, auszudrucken und zu den Akten zu nehmen. Notwendige Festlegungen treffen die Organisationseinheiten eigenverant​wortlich.

(3)
Jedes Postfach ist mindestens täglich hinsichtlich des Eingangs elektronischer Post zu prüfen. Für funktions- bzw. organisationsbezogene Postfächer sind die verantwortlichen Mitarbeiter festzulegen. Bei Abwesenheit ist z. B. durch Aktivierung der Funktion "Weitergabe an ..." dafür Sorge zu tragen, dass der Vertreter die ankommende Post erhält.

(4)
Der Empfänger entscheidet über den Charakter der Nachricht. Die Weiterbehandlung er​folgt unter Beachtung der Dienstordnung. Die Eingänge sind, falls eine weitere Bearbei​tung erforderlich oder das Schreiben zu den Akten zu nehmen ist, mit allen Anlagen auszudrucken und gemäß den Bestimmungen der Dienstordnung ... unverzüglich in den Geschäftsgang zu geben. Auf dem Ausdruck ist der Hinweis "per E-Mail" zu vermerken.

(5)
Beim Versand von elektronischer Post ist der Entwurf mit den entsprechenden Verfü​gungen auszudrucken, entsprechend der Zeichnungsregelung zu zeichnen und zum Vor​gang zu nehmen. Unterschriften sind vor dem Versand auf dem Papierausdruck, wie bisher, einzuholen.

(6)
Zumindest bei behördenübergreifendem Nachrichtenaustausch bzw. beim Versand elek​tronischer Dokumente an Dritte sollte eine Zustell- und Empfangsbestätigung angefordert werden, da nicht garantiert werden kann, dass eine Nachricht den Empfänger erreicht. Sollte der Empfang der gesendeten Nachricht nicht innerhalb von zwei Tagen bestätigt worden sein, hat der Absender den Empfänger telefonisch auf die übersandte Nachricht hinzuweisen.

(7)
In Abhängigkeit vom Empfänger und Charakter der Nachricht sollten die Empfänger- und Absenderangaben (z. B. Behörden/Organisationsname, Anschrift, Geschäftszeichen, Bearbeitername, Adressen, Rufnummern für Telekommunikationsdienste), wie im sonstigen Schriftverkehr üblich, mitgeteilt werden. Die sachgerechte Ausfüllung der Betreffangabe des Kommunikationssystems unterstützt eine einfache Weiterverarbeitung. Für den Versand von Schreiben wird im Datennetz ein elektronischer "Kopfbogen" zur Verfügung gestellt.

(8)
Der elektronische Versand von Schriftstücken, die der Schriftform bedürfen, ist nur vorab zu Informationszwecken zulässig.

(9)
Bei externem Versand von E-Mails sollten alle Dateianlagen (z. B. Word-Dokumente) in das PDF-Format umgewandelt werden, sofern sie nicht vom Empfänger weiterzu​verar​beiten sind. Zusätzlich sind vor der Versendung alle nicht erforderlichen verborgenen Daten des jeweiligen Dokuments zu entfernen (Autor, Speicherort, Version usw.). Die Größenbegrenzung für einzelne E-Mail wird auf ... MByte festgelegt.
(Hinweis: Die Umwandlung von Word- oder Excel-Dateien in PDF-Dateien stellt grund​sätzlich keinen Schutz vor nachträglicher Verfälschung dar. Nur durch die Anwendung zusätzlicher Sicherheitsvorkehrungen (z. B. der elektronischen Signatur) kann die Inte​grität der Dokumente gewährleistet werden. Außerdem können Word-Texte personenbe​zogene Angaben enthalten (z. B. Autor, Bearbeitungsdatum) oder gar gelöschte oder überarbeitete Teile mit ihrem Bearbeiter, die zwar im Word-System nicht mehr angezeigt werden, aber mit einfachen Dateibearbeitungssystemen sichtbar gemacht werden können. Um dies zu vermeiden, sollten z. B. das weniger kritische RTF-Austauschformat, das fast alle Textsysteme lesen können, oder das PDF-Format verwandt werden.)

5
Sicherheit und Datenschutz

(1)
Die Kommunikation über das Internet ist mit erheblichen Gefährdungen des Daten​schutzes und der Datensicherheit verbunden. So ist es nicht transparent, welchen Übertra​gungsweg die Daten nehmen oder über welche Vermittlungsrechner die Daten übertragen werden. Eine gezielte Manipulation oder unbefugte Verwendung von Informationen kann somit nicht ausgeschlossen werden. Deshalb wurden Sicherheitsmaßnahmen, wie z. B. Protokollierungen des Internetverkehrs, Schutz vor Fremdbenutzung und ein zentrales Virenscanning in das Internet-Zugangssystem integriert. Sämtliche Sicherheitsein​stellungen dürfen nicht durch den Nutzer verändert oder deaktiviert werden. Darüber hinaus ist es erforderlich, dass jeder Nutzer sorgfältig die in dieser Dienstvereinbarung beschriebenen Sicherheitsmaßnahmen befolgt und die Bestimmungen des Daten- und Geheimschutzes einhält.
(Hinweis: Die gewählten Sicherheitsmaßnahmen und deren Anwendung sind z. B. im Anhang für den Nutzer verständlich zu beschreiben und bei wesentlichen Änderungen zu aktualisieren.)
(2)
Jedes Postfach wird durch ein Passwort geschützt, das nur dem jeweiligen Nutzer bekannt ist. Bei Ausscheiden des Mitarbeiters wird dessen Passwort gelöscht.

(3)
Die Weitergabe und das Zur-Verfügung-stellen von personenbezogenen Benutzer​ken​nungen (Accounts) und der dazugehörigen Authentifizierungshilfsmittel (z. B. Passwort) an andere Personen (auch Administratoren) ist nicht gestattet. Ebenso sind das Aus​forschen und die Benutzung fremder Kennungen untersagt. Für Zeiten geplanter Ab​wesenheit (z. B. Urlaub) und ungeplanter Abwesenheit (z. B. Krankheit) ist im Bedarfs​fall eine Vertreterregelung einzurichten. 
(4)
Bei gegebener dienstlicher Notwendigkeit kann es erforderlich sein, dass sich Benutzer bei bestimmten Internet-Diensten (extern, z. B Newsletter per E-Mail) regelmäßig mit Benutzernamen und Passwort anmelden müssen. Um Missbrauch zu vermeiden, sollten diese Kombinationen aus Benutzernamen und Passwort in keinem Fall mit denen übereinstimmen, die im internen Dienstbetrieb verwendet werden.

(5)
Beim Versand von elektronischer Post sind Sicherheit und Datenschutz zu gewährleisten. Wer den elektronischen Versand von Schriftstücken anordnet oder nach eigenem Er​messen selbst vornimmt, trägt die Verantwortung für die Entscheidung, dass die Risiken vertretbar sind.

(6)
Der Einsatz der elektronischen Post ohne zusätzliche Sicherheitsvorkehrungen (z. B. elektronische Signatur oder elektronische Verschlüsselung) ist nur für Nachrichten zu​lässig, die keine personenbezogenen Daten oder sonstigen schützenswerten Informa​tionen enthalten oder die nicht der Schriftform bedürfen. Sonstige schützenswerte Infor​mationen sind solche Informationen, bei denen ein hohes Risiko für deren Missbrauch besteht. Dazu gehören Informationen, die z. B. dem Steuergeheimnis, dem Sozialgeheim​nis, dem Fernmeldegeheimnis und dem Sächsischen Krankenhausgesetz unterliegen.
(Alternative: Text durch Kap. 3(5) der DV-Internet ersetzen) 
(7)
Die Einrichtung und der Betrieb eines nicht bereitgestellten Anschlusses an ein öffent​liches Netz (z. B. durch Modem-, ISDN-, DSL- oder drahtlose Netzwerkverbindungen) sind nicht zulässig. 

(Hinweis: Alle technischen und organisatorischen Maßnahmen für den Zugang zum Internet oder zu Netzwerken Dritter sind im IT-Sicherheitskonzept zu dokumentieren. Um das dadurch geschaffene Sicherheitsniveau nicht zu unterlaufen, ist jegliche Einrichtung weiterer Netzwerkverbindungen durch Mitarbeiter unzulässig. Da Verstöße gegen diese Vorgabe das Sicherheitsniveau des gesamten internen Netzwerkes erheblich verschlech​tern, sind die Mitarbeiter bei der Eröffnung des Internet-Zuganges darauf in der gebo​tenen Ausführlichkeit hinzuweisen. Durch die verantwortliche IuK-Stelle sind alle ange​messenen technischen Maßnahmen zu ergreifen, um die Einrichtung von Netzwerkverbin​dungen durch Mitarbeiter zu unterbinden.)

(8)
Beim Versand von elektronischer Post sind Sicherheit und Datenschutz zu gewährleisten. Wer den elektronischen Versand von Schriftstücken anordnet oder nach eigenem Er​messen selbst vornimmt, trägt die Verantwortung für die Entscheidung, dass die Risiken vertretbar sind.

(9)
Aus technischen und organisatorischen Gründen wird die Kapazität des Posteingangs- und Ausgangsbereiches auf die Größe von … begrenzt. Sobald die Kapazität fast ausge​schöpft ist, erhält der Mitarbeiter eine entsprechende Nachricht und eine Aufforderung, ältere Nachrichten aus seinem Postfach zu löschen.

(10)
Aus Gründen der Übersichtlichkeit sind im Postfach nicht mehr benötigte Nachrichten sofort nach dem Versand oder dem Lesen zu löschen. 

(11)
Der Versand von Programmen oder Programmteilen ist ohne Zustimmung <des Referates ...> nicht zulässig (Virenschutz, Lizenzierung).

(12)
Empfangene Programme dürfen nicht ohne Genehmigung des <Referates ...> installiert oder ausgeführt werden.

(13)
Zum Schutz vor E-Mail-Viren sollten Anlagen von zweifelhaften E-Mails nicht geöffnet werden, auch wenn die Nachricht von einem bekannten Absender stammt.

(Hinweis: Ein erhöhtes Sicherheitsrisiko kann mit den Anlagen der E-Mails verbunden sein. Oft wird diese Möglichkeit dazu genutzt, besonders formatierte Text-Dateien, Grafiken, Bildschirmschoner oder gar Programme zu versenden. Bei Text-Dateien, z. B. dem Word-Format, besteht die Gefahr, dass mit dort möglicher Makro-Programmierung Sicherheitslücken ausgenutzt werden, um Systeme beim Empfänger der E-Mail zu gefährden.)
Zweifel sollten z.B. bestehen, wenn:

- unaufgefordert unbekannte Dokumente übersandt werden,

- Dokumente die Dateitypen "vbs", "bat", "com", "exe", „js“ oder "scr" besitzen, 

- gepackte Dokumente (Datei z. B. z. B. "zip", "arj", lzh", "arc") übersandt werden,

- beim Öffnen von Dokumenten die Ausschrift "Das Dokument enthält Makros oder Anpassungen." angezeigt wird,

- der Betreff der E-Mail merkwürdig erscheint und in keinem dienstlichen Zusammen​hang steht,

- mehrere E-Mails mit demselben Betreff von verschiedenen Absendern eintreffen.

Sofern möglich, sollte in unklaren Fällen zur Überprüfung ein Rückruf beim Absender erfolgen oder das <Referat ...> informiert werden.

(14)
Der E-Mail-Server ist in das Datensicherheitskonzept aufzunehmen. Die Daten sind täglich zu sichern. Die Datenträger sind im Stahlschrank der EDV-Zentrale verschlossen aufzubewahren und nach einer Aufbewahrungsdauer von 6 Monaten zu löschen (siehe M 6.90 IT-Grundschutzkataloge).
(15)
Die Bedienung des E-Mail-Servers darf nur von den zuständigen Mitarbeitern <des Referates ...> vorgenommen werden. Gegen den unerlaubten Zugriff Dritter ist der Server mit geeigneten Maßnahmen zu schützen. Diese umfassen zumindest die Vergabe eines Bootpasswortes und die unverzügliche administrative Abmeldung, z. B. nach Wartungs- und Konfigurationsarbeiten.
(16)
Alle sicherheitsrelevanten Ereignisse, wie z. B. unerklärliches Systemverhalten, Verlust oder Veränderung von Daten und Programmen, Verdacht auf Missbrauch der eigenen Benutzerkennung sind unverzüglich der für IuK zuständigen Stelle zu melden.

(17)
Die Nutzung von elektronischen Signaturen und Verschlüsselungsverfahren wird geson​dert geregelt, sobald landeseinheitliche Vorgaben für die technische und organisatorische Realisierung vorliegen.

6
Protokollierung und Kontrollen 
(Hinweis: Bei ausschließlich dienstlicher Nutzung des E-Mail-Systems hat der Arbeit​geber prinzipiell das Recht, zu prüfen, ob die Nutzung vollständig dienstlich veranlasst war. 

Grundsätzlich ist eine pauschale, flächendeckende und „vorbeugende“ Protokollierung aller Zugriffe der Mitarbeiter zur Verhaltens- und Leistungskontrolle nicht erforderlich und damit unzulässig. 

Soweit die Nutzung des E-Mail-Systems zur Datenschutzkontrolle, der Datensicherung oder des ordnungsgemäßen Betriebes im System protokolliert wird, so sind mindestens Art und Umfang der Protokollierung, Zweckbindung, Zugriffsrechte, Auswertung und Löschungsfristen der Protokolldaten festzulegen. Die Durchführung von Kontrollen muss eindeutig geregelt werden. Auf mögliche in Betracht kommende Sanktionen sind die Beschäftigten hinzuweisen.
(1)
Auf dem E-Mail-Server werden die Nachrichten zusammen mit den Verbindungsdaten, wie

- Empfänger bzw. Absender,

- Rechner- oder Benutzerkennung,

- Betreff,

- Datum und Uhrzeit des Versands bzw. des Empfangs und

- Dateigröße automatisch gespeichert.

(2)
Das Einsehen von Nachrichten (z. B. für den Vertreter) ist nur mit Erlaubnis des be​treffenden Mitarbeiters gestattet. Die Auswertung der Verbindungsdaten oder des Nachrichteninhaltes zur individuellen Leistungskontrolle ist unzulässig.

(3)
Die Protokolldaten werden durch einen beauftragten Mitarbeiter [nach einer festgelegten Zeit] stichprobenhaft, aber nicht personenbezogen, gesichtet und ausgewertet. Sollten sich aus der Auswertung der Protokolle Anhaltspunkte ergeben, die auf die Nutzung von Inhalten ohne erkennbaren dienstlichen Bezug oder die Verletzung der Sicherheitsmaß​nahmen hindeuten, kann [z. B. der Leiter der Dienststelle] für zukünftig anfallende Daten eine personenbezogene Kontrolle anordnen. Die Mitarbeiter sind darüber zu informieren. Werden bei darauf folgenden Kontrollen dann erneut missbräuchliche Nutzungen fest​gestellt, kann durch [z. B. den Leiter der Dienststelle] eine Auswertung der Protokolle angeordnet werden, um den Verursacher des Verstoßes zu ermitteln. Der betroffene Mit​arbeiter ist gegenüber seinem Vorgesetzten erklärungspflichtig. Bei Wegfall der Miss​brauchsvermutung sind die personenbezogenen Kontrollen zu beenden und die Mit​arbeiter entsprechend zu informieren.

(4)
Bei Beschäftigten, denen in ihrer Tätigkeit persönliche Geheimnisse anvertraut werden und die deshalb in einem besonderen Vertrauensverhältnis zu den betroffenen Personen stehen, muss eine Kenntnisnahme des Arbeitgebers vom Inhalt der Nachrichten und den Verkehrsdaten, die Rückschlüsse auf die betroffenen Personen zulassen, ausgeschlossen werden.

(5)
Der Arbeitgeber darf die Nutzungs- und Verkehrsdaten der Personalvertretung, der Schwerbehindertenvertretung sowie der Frauen- bzw. Gleichstellungsbeauftragten u. ä. nur insoweit kontrollieren, als dies im Einzelfall aus Gründen der Kostenkontrolle erforderlich ist. Soweit allerdings nur unerhebliche Kosten bei der Nutzung von Internet anfallen, ist eine Auswertung der Daten unzulässig.

7
Maßnahmen bei Verstößen 
Ein vorsätzlicher, schwerwiegender Verstoß gegen den Datenschutz oder diese Dienstvereinbarung kann zum Entzug der Benutzungsrechte führen und darüber hinaus Konsequenzen dienst- oder strafrechtlicher Art nach sich ziehen. Dies gilt ebenso bei Verstößen gegen sonstige Vorschriften (z. B. Strafgesetzbuch, BAT, Sächsisches Beamtengesetz).

8
Systemverwaltung 
Mitarbeiter, die Wartungsarbeiten an der Hard- und Software des Internetzugangs durch​führen, sind zu verpflichten, dass sie die ihnen zur Kenntnis gelangten personenbezo​genen Daten und Informationen weder weitergeben noch verwenden dürfen. Werden Mitarbeiter von anderen Stellen/Unternehmen mit Aufgaben betraut, bei denen sie Kennt​nis von besonders schützenswerten personenbezogenen Daten erhalten, sind sie auf das Datengeheimnis nach § 6 SächsDSG zu verpflichten.

9
Weiterentwicklung des Verfahrens (wie DV IT)
Die Personalvertretung und der Sächsische Datenschutzbeauftragte werden rechtzeitig und umfassend über geplante Verfahrensneu- und -weiterentwicklungen informiert. Diese können nur im Einvernehmen vorgenommen werden und sind zeitnah in die Dienst​vereinbarung einzuarbeiten.
10
Verpflichtungserklärung (wie DV IT)
Vor Einrichtung des personenbezogenen Postfachs ist die Verpflichtungserklärung gemäß Anlage vom betreffenden Mitarbeiter zu unterzeichnen.

11
Inkrafttreten (wie DV IT)
Die Dienstvereinbarung tritt am Tag nach ihrer Unterzeichnung in Kraft.

Ort, Datum








Für den Personalrat

................................................................                 ...................................................

(Ober-) Bürgermeister



Vorsitzender

Anlage

Verpflichtungserklärung

Die Dienstvereinbarung über die Nutzung elektronischer Kommunikationssysteme (E-Mail) im .................................... ist mir heute ausgehändigt worden. Ich erkläre mich zur Einhaltung dieser Dienstvereinbarung bereit.

......................, den .................     ............................              ....................................

Ort


Datum

Name



Unterschrift

