Der nachfolgenden Muster-Dienstanweisung liegt eine Dienstanweisung der Stadt Lößnitz zugrunde. Die SAKD dankt der Stadt Lößnitz für ihre Unterstützung sowie dem Sächsischen Datenschutzbeauftragten für seine Hinweise.
Die Dienstanweisung spiegelt einen vorläufigen Arbeitsstand wieder. Es erfolgen weitere Abstimmungen mit dem Sächsischen Datenschutzbeauftragten und der Staatsregierung. Momentan wird durch die Staatsregierung ein Datenschutzkonzept für die Umsetzung der EU-Dienstleistungsrichtlinie erstellt, das ggf. Auswirkungen auch auf diese Dienstanweisung haben kann.

Die jeweils aktuelle Version steht auf der Internetseite 
http://www.sakd.de/dienstanweisungen.html
zum Download zur Verfügung.
-------------------------------------------------------------------------------------------------

Muster-Dienstanweisung
für Kommunen

zum Umgang mit der qualifizierten elektronischen Signatur

(August 2010)

0. Allgemeines

Mit einer elektronischen Signaturkarte kann mit Hilfe eines qualifizierten Zertifikats eine qualifizierte elektronische Signatur erzeugt werden. Das bedeutet: wenn mit einer Signaturkarte ein elektronisches Dokument "qualifiziert elektronisch signiert" wird, hat dies im Rechtsverkehr dieselbe Wirkung, als wäre das Dokument mit einer handschriftlichen Unterschrift versehen worden. Die qualifizierte elektronische Signatur ermöglicht, die Identität des Gegenübers und die Integrität der Inhalte zweifelsfrei festzustellen.

Jede mit einem qualifizierten Zertifikat erzeugte elektronische Signatur wird grundsätzlich der Person des Karteninhabers zugeordnet. Daher gelten für die Beantragung, Aufbewahrung und den Umgang mit qualifizierten Zertifikaten und qualifizierten elektronischen Signaturen besondere Anforderungen.

1. Antragsverfahren

Die Beantragung qualifizierter Zertifikate erfolgt auf Grundlage einer schriftlichen Anforderung des jeweiligen Fachbereiches unter Darlegung von Person, Nutzungserfordernis und -umfang beim (Muster-)amt. Das (Muster-)amt holt im Haus die erforderlichen Entscheidungen ein, beteiligt die Personalverwaltung und beschafft die Zertifikate, Karten und entsprechend zugelassenen Geräte. 
Es sind ausschließlich Standardsignaturkarten und keine Mehrfachsignaturkarten  (bei der Mehrfachsignaturkarte können mehrere Signaturvorgänge unter einmaliger Eingabe der PIN ausgeführt werden) zu beschaffen. Das Hauptzertifikat enthält ein Attribut („Attribut im Hauptzertifikat“) im Sinne des § 5 Abs. 2 SigG, das auf die Zugehörigkeit des Karteninhabers zur Musterkommune verweist sowie dessen Amts- oder Dienstbezeichnung enthält. 
2. Rechte und Pflichten Karteninhaber

2.1 Umfang der Nutzung

Die Signaturkarte darf nur zu dienstlichen Zwecken im Rahmen der übertragenen Aufgaben verwendet werden. Die im Rahmen der Übertragung der Dienstaufgaben zugewiesenen Bewirtschaftungs- und Unterschriftsbefugnisse finden entsprechende Anwendung.

2.2 Überlassung an Dritte und private Nutzung

Die Signaturkarte darf nicht zu privaten Zwecken verwendet und oder Dritten überlassen werden.

2.3 Aufbewahrung

2.3.1 regelmäßige Aufbewahrung

Die Signaturkarte ist stets in persönlichen Gewahrsam zu nehmen. Insbesondere sind die jeweiligen PINs geheim zu halten und nur dem Karteninhaber bekannt. Dies ist vor allem bei der Eingabe während der Verrichtung der Arbeitsvorgänge zu beachten. Eine Weitergabe der geheimen PIN an Dritte ist nicht gestattet.
2.3.2 Änderung der PIN-Nummern

Die verwendete PIN-Nummer ist in regelmäßigen Abständen zu wechseln. Dies hat insbesondere dann sofort zu erfolgen, wenn der Verdacht besteht, dass die PIN bekannt geworden ist.
2.3.3 Aufbewahrung bei längerer Abwesenheit

Bei längerer Abwesenheit ist die Signaturkarte beim Dienstvorgesetzten des (Muster-)amtes abzugeben und durch diesen im Tresor der Kasse zu verschließen. Gleiches gilt, wenn die Karte aus anderen Gründen länger als 2 Wochen nicht in Gebrauch ist.

3. Verlust, Sperrung, Vernichtung
Bei Verlust der Signaturkarte ist sofort das (Muster-)amt zu verständigen. Dieses veranlasst die sofortige Sperrung der Karte, ggf. unter Mitwirkung des Zertifikatsinhabers. 
Ein Sperren der Signaturkarte ist i. d. R. weiterhin erforderlich;

-
bei Verlust der Signaturkarte oder dem Verdacht einer Manipulation Dritter,
-
bei Änderungen der persönlichen Daten, bei Ausscheiden aus der Behörde oder Wechsel der Aufgabe. Enthält ein qualifiziertes Zertifikat Angaben nach § 5 Abs. 2, so kann auch die die für die berufsbezogenen Angaben zur Person zuständige Stelle, wenn die Voraussetzungen für die berufsbezogenen oder sonstigen Angaben zur Person nach Aufnahme in das qualifizierte Zertifikat entfallen, gem. § 8 Abs. 2 SigG eine Sperrung des betreffenden Zertifikates vom Zertifizierungsdiensteanbieter verlangen. 
Die erforderliche Sperrung ist dem Dienstvorgesetzten des (Muster-)amtes zu melden. 

Eine nicht mehr benötigte Karte ist durch physische Zerstörung unbrauchbar zu machen.

4. Mailzugang und -versand

4.1 Nachrichten Im Zusammenhang mit der EU-DLR
Für den Eingang der mit der Umsetzung der Europäischen Dienstleistungsrichtlinie (EU-DLR) im Zusammenhang stehenden elektronisch signierten Nachrichten wird eine Mailbox mit der Mail-Anschrift _______@musterkommune.de beim Secure Mailgateway des Freistaates Sachsen eingerichtet. Die mit den Aufgaben der EU-DLR direkt oder indirekt beauftragten Mitarbeiter erhalten dafür eine Zugangsberechtigung.

Um die Zu- und Ausgänge von elektronisch signierten Nachrichten auch mit einem entsprechenden Nachweis zu verbinden, werden grundsätzlich Informationen ausschließlich über das Secure Mailgateway empfangen bzw. versandt. Signierte Nachrichten aus dem Aufgabenbereich der EU-DLR, die auf anderem Wege zugehen, sind mit dem Hinweis auf die vorgeschriebene Zugangsvoraussetzung zurückzusenden. Die Zugangsvoraussetzungen wurden auf der Internetseite veröffentlicht.

Die mit den Aufgaben der EU-DLR unmittelbar befassten Mitarbeiter sollen einmal täglich den Posteingang kontrollieren und die auf sie entfallenden Nachrichten als Aufgabe übernehmen. Bei unklaren Eingängen ist das (Muster-)amt zu beteiligen.

Bei vollständig eingegangenen Unterlagen wird in ausgewählten Verwaltungsverfahren nach einer gesetzlich festgelegten Frist eine Genehmigung angenommen (Genehmigungsfiktion).

Daher wird ausdrücklich auf die Pflicht zur Kontrolle der Posteingänge hingewiesen. 

Geht eine rechtserhebliche Erklärung, die dem Schriftformerfordernis bzw. dem Erfordernis einer qualifizierten elektronischen Signatur unterliegt, elektronisch ein, und kann die Erklärung aus technischen Gründen nicht bearbeitet werden, ist dies dem Absender unverzüglich unter Angabe der technischen Zugangsvoraussetzungen mitzuteilen.

4.2 Sonstige signierte elektronische Kommunikation

Soweit ein anderer Weg für die sonstige signierte elektronische Kommunikation eröffnet wurde, gilt Ziff. 4.1 entsprechend.
4.3 Allgemeine elektronische Kommunikationen
Der bisher allgemein übliche Austausch von Informationen sollte vorrangig über die Mail-Anschriften der Mitarbeiter und Ämter stattfinden. Der normale Postverkehr aus der laufenden Verwaltungstätigkeit darf nicht über die gesondert eingerichtete Mail-Anschrift abgewickelt werden.
An anderen Stellen eingehende signierte Mails können an die unter Ziff. 4.1 genannte Mail-Anschrift weitergeleitet werden.

4.4 Versandzuständigkeit für signierte Nachrichten
Der Versand elektronisch signierter Nachrichten erfolgt ausschließlich über 

______________________________________________________ sowie

______________________________________________________ als Vertretung.

Entsprechende Ausgangsnachrichten sind daher den Benannten, einschließlich eines konkreten Verfahrensauftrages nach der abschließenden Zeichnung durch den zuständigen Bearbeiter, zu übermitteln.

5. Geltung, Inkrafttreten

Diese Dienstanweisung gilt für den Umgang mit Standardsignaturen, soweit sie gesonderte Regelungen enthält. Im Übrigen sind die sonstigen Dienstanweisungen und Dienstvereinbarungen anzuwenden, insbesondere die „Dienstvereinbarung über die Nutzung elektronischer Kommunikationssysteme (E-Mail)“.

Diese Dienstanweisung tritt am Tag nach ihrer Unterzeichnung in Kraft.

Musterkommune, den __________
__________________________________________
Unterschrift (Ober-) Bürgermeister / Landrat
PAGE  
2

