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Musterdienstanweisung für die Übermittlung vertraulicher Nachrichten (Daten, Text, Bilder), insbesondere personenbezogener Daten, mit Hilfe von Telefax-Geräten der Stadt / Gemeinde .....

(Stand 9/2008)

1. Geltungsbereich

Diese Dienstanweisung gilt für alle Bediensteten der Stadt ..., die vertrauliche Nachrichten, insbesondere personenbezogene Daten, mit Hilfe von Telefax-Geräten übermitteln oder entgegennehmen.

2. Gefährdungen

Telefaxgeräte sind als moderne Kommunikationsmittel aus der täglichen kommunalen Arbeit nicht mehr wegzudenken. Dabei werden gerade bei der Übertragung personenbezogener Daten häufig die Gefahren übersehen. Der Telefaxverkehr ist wie ein Telefongespräch abhörbar.

Informationen werden grundsätzlich unverschlüsselt übertragen, und der Empfänger erhält sie - ähnlich wie bei einer Postkarte - frei zugänglich.

3. Allgemeine Hinweise für den Umgang mit Telefax-Geräten

(a) Aufgrund der gegebenen Gefährdungen darf die Übertragung sensibler personenbe​zo​gener Daten per Telefax nicht zum Regelfall sein, sondern darf nur im Ausnahmefall unter Einhaltung zusätzlicher Sicherheitsvorkehrungen erfolgen. Was am Telefon aus Gründen der Geheimhaltung nicht gesagt wird, darf auch nicht ohne besondere Sicher​heitsvorkehrungen (z. B. Verschlüsselungsgeräte) gefaxt werden. Das gilt insbesondere für sensible, personenbezogene Daten, beispielsweise solche, die einem besonderen Berufs- oder Amtsgeheimnis unterliegen (Sozial-, Steuer-, Personal- und medizinische Daten).

(b) Das Telefaxgerät ist so aufzustellen, dass Unbefugte keine Kenntnis vom Inhalt ein​gehender oder übertragener Schreiben erhalten können.

(c) Alle vom Gerät angebotenen Sicherheitsmaßnahmen (z. B. Anzeige der störungsfreien Übertragung, gesicherte Zwischenspeicherung, Abruf nach Passwort, Fernwartungsmög​lichkeit sperren) sollten genutzt werden.

(d) Eine Telefax-Sendung darf nicht unbeobachtet ankommen, es sei denn, dass der unbe​fugte Zugriff durch entsprechende Sicherungsmaßnahmen ausgeschlossen ist. Vertrau​liche Telefax-Sendungen dürfen nicht von Unbefugten eingesehen oder entnommen werden.

(e) Die Bediensteten, die ein Telefax-Gerät bedienen oder in räumlicher Nähe damit unterge​bracht sind und somit Kenntnis vom Inhalt eines Telefax erhalten, unterliegen der dienst​lichen Pflicht zur Verschwiegenheit. Sie sind zur Geheimhaltung der bei ihrer Tätigkeit bekannt gewordenen Tatsachen verpflichtet, soweit sie nicht offenkundig sind oder ihrer Natur nach der Geheimhaltung nicht bedürfen.

(f) Die am Telefaxgerät eingestellten technischen Parameter und Speicherinhalte sind regel​mäßig zu überprüfen, damit beispielsweise Manipulationsversuche frühzeitig erkannt und verhindert werden können.

(g) Bei der Errichtung von Telefaxeinrichtungen ist der jeweils Verantwortliche zu benennen. Bei vorhandenen Telefaxeinrichtungen ist die Benennung nach Inkrafttreten der Dienst​anweisung sofort nachzuholen.

(h) Verfügt das Telefaxgerät über eine Fernwartungsfunktion, sollte sie grundsätzlich durch den Nutzer deaktiviert werden. Nur für notwendige Wartungsarbeiten sind diese Funk​tionen freizugeben. Nach Abschluss der Wartungsarbeiten sollten die eingestellten Para​meter und Speicherinhalte kontrolliert werden.

Vor Verkauf, Weitergabe oder Aussortieren von Telefaxgeräten ist zu beachten, dass alle im Gerät gespeicherten Daten (Textinhalte, Verbindungsdaten, Kurzwahlziele usw.) gelöscht werden. Dabei muss bei modernen digitalen Telefax-Geräten beachtet werden, dass die Daten auf Permanentspeichern (Festplatte, Flashspeicher) bis zu ihrer physikalischen Überschreibung dauerhaft gespeichert sind. Sofern es sich dabei um vertrauliche oder besonders schützenswerte personenbezogene Daten handelt, sind diese Datenträger mittels einer Spezialsoftware zu löschen oder aus dem Telefax-Gerät zu entfernen und physisch unbrauchbar zu machen.

4. Telefax-Versand

Vertrauliche Nachrichten, insbesondere personenbezogene Daten, sind grundsätzlich nur in einem verschlossenen Brief und nicht mit Telefax zu versenden. Nur in besonderen Ausnahme​fällen, insbesondere bei eilbedürftigen Angelegenheiten können vertrauliche Nachrichten, insbe​sondere personenbezogene Daten, mit Telefax-Geräten übermittelt werden, wenn die folgenden Bedingungen erfüllt sind:

(a) Jeder vertraulichen Sendung ist ein Vorblatt beizufügen, welches Empfänger und Absen​der mit Ihren jeweiligen Telefax- und Telefonnummern sowie die Gesamtzahl der ge​sen​deten Seiten ausweist, um den Umfang der Sendung und eventuelle Datenverluste genau feststellen zu können. Auf den besonderen Schutz der Nachrichten ist im Deckblatt hinzu​weisen.

(b) Die Daten von zugehörigen Sende- und Empfangsprotokollen unterliegen ebenfalls der dienstlichen Pflicht zur Verschwiegenheit und darüber hinaus dem Fernmeldegeheimnis. Sie sind sorgfältig und sicher aufzubewahren. Eine Einsichtnahme der Protokolle durch Unbefugte ist nicht zulässig.

(c) Beim Empfänger ist durch technische und organisatorische Maßnahmen gewährleistet, dass diese Nachrichten nicht zur Kenntnis oder den Besitz einer unbefugten Person gelangen können.

(d) Sind diese technischen und organisatorischen Maßnahmen beim Empfänger nicht sicher​gestellt oder sollen sensible personenbezogene Daten übertragen werden, ist eine Über​mittlung nur zulässig, wenn mit dem Empfänger ein Sendezeitpunkt abgestimmt wurde, so dass er selbst oder eine von ihm beauftragte Person am Telefax-Gerät die vertrauliche Nachricht entgegennehmen kann.

(e) Vor Absendung des Telefax muss sich der Bediener über die Richtigkeit der Zielwahl​nummer Gewissheit verschaffen, um eine Fehlsendung auszuschließen. Hierzu ist vor dem Starten des Sendevorgangs noch einmal die Übereinstimmung der auf dem Deckblatt eingetragenen Zielwahlnummer mit der nach dem Wählvorgang zurückgesendeten Anschlusskennung auf Übereinstimmung zu prüfen. Bei fehlender Übereinstimmung ist der Sendevorgang sofort zu unterbrechen.

(f) Die vom Gerät auf der Gegenseite vor dem eigentlichen Sendevorgang abgegebene Kennung ist sofort zu überprüfen, damit bei eventuellen Wählfehlern die Übertragung unverzüglich abgebrochen werden kann.

(g) Es ist sicherzustellen, dass das Telefax nicht außerhalb der Dienstzeit oder auf unge​schützten Telefaxeinrichtungen beim Empfänger ankommt und dadurch gegebenenfalls Unbefugten zur Kenntnis gelangen kann. Von der Möglichkeit der zeitversetzten Sendung ist deshalb nur ausnahmsweise in begründeten Fällen Gebrauch zu machen, wenn mit dem Empfänger abgeklärt ist, dass keine unbefugte Person von der Telefax-Sendung Kenntnis nehmen kann.

(h) Der private Telefax-Versand ist nicht gestattet.

5. Telefax-Eingänge

Schriftstücke mit vertraulichen Nachrichten, insbesondere personenbezogenen Daten, die per Telefax an die STADT XXX übermittelt werden, sind im Eilfall dem Adressaten selbst oder einer von ihm beauftragten Person auszuhändigen. Ansonsten sind die Schriftstücke in einem ver​schlossenen Briefumschlag mit entsprechendem Sichtvermerk (z. B. vertraulicher oder persön​licher Inhalt) dem Adressaten auf dem üblichen Postweg zuzuleiten.

6. Telefax in Bürokommunikationslösungen

Rechner mit Standard- oder Bürokommunikationssoftware können um Hard- und Softwarekom​ponenten erweitert werden, mit deren Hilfe Telefaxe gesendet und empfangen werden können (integrierte Telefaxlösungen). Lösungen für den Telefaxbetrieb werden sowohl für Einzelplatz​rechner als auch für Rechnernetze angeboten.

Der Betrieb (Installation, Konfiguration, Bedienung und Wartung) integrierter Telefaxlösungen birgt gegenüber dem konventionellen Telefaxgerät zusätzliche Gefahren, da beispielsweise die verwendeten Telefaxmodems bzw. -karten oft nicht nur für Telefaxsendung und -empfang geeignet sind, sondern auch andere Formen der Datenübertragung und des Zugriffes ermöglichen. Die integrierte Telefax-Lösung ist in das IT-Sicherheitskonzept der <Behörde> zu integrieren.

Daher sollten die folgenden Empfehlungen beim Umgang mit integrierten Telefaxlösungen zusätzlich zu den bereits genannten beachtet werden:
(a) Das verwendete Rechnersystem muss sorgfältig konfiguriert und gesichert sein. Die IT-Sicherheit des verwendeten Rechners bzw. Netzes ist Voraussetzung für einen daten​schutzgerechten Betrieb der Telefaxlösung. Dazu gehört unter anderem, dass kein Unbe​fugter Zugang oder Zugriff zu den benutzten Rechnern und Netzwerken hat.

(b) Beim Absenden ist auf die korrekte Angabe der Empfänger zu achten. Dazu sind die durch die Telefaxsoftware bereitgestellten Hilfsmittel wie Telefaxanschlusslisten, in denen Empfänger und Verteiler mit aussagekräftigen Bezeichnungen versehen werden können, zu benutzen.

(c) Die vielfältigen Nutzungsmöglichkeiten integrierter Telefaxlösungen erfordern die regel​mäßige und besonders sorgfältige Überprüfung der in der Telefaxsoftware gespeicherten technischen Parameter, Anschlusslisten und Protokolle. Verantwortlich dafür ist ...

(d) Schon bei der Beschaffung integrierter Telefaxlösungen sollte darauf geachtet werden, dass ausreichende Konfigurationsmöglichkeiten vorhanden sind, um die dringend notwen​dige Anpassung an die datenschutzrechtlichen Erfordernisse des Nutzers zu gewähr​leisten.

Diese Dienstanweisung tritt am ......................... in Kraft.

Sie ist von jedem Mitarbeiter, der mit Geräten und Verfahren der Informationstechnik arbeitet, zu beachten.

..., den .....

___________________________

(Ober-) Bürgermeister

