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Musterdienstanweisung für den Einsatz der Informationstechnik 

bei der Stadt / Gemeinde ......

(Stand 10/2008)
1
Geltungsbereich und Zweck der Dienstanweisung

Die Dienstanweisung regelt die Nutzung der informationstechnischen Systeme (IT-Systeme) im Hinblick auf die geltenden Bestimmungen des Datenschutzes und die gesetzlichen und betrieblichen Anforderungen an die Datensicherheit. Sie gilt für alle Beschäftigten im Bereich der Stadt-/Gemeindeverwaltung ………., deren Arbeitsplätze über einen solchen Zugang zum IT-System verfügen. 
Ziel der Dienstanweisung ist der Schutz personenbezogener Daten und sonstiger gespeicherter Daten vor Missbrauch bei der elektronischen Datenverarbeitung.

2
Zuständigkeiten und Verantwortungsbereiche
2.1
Verantwortungsbereich der Daten verarbeitenden Stelle

Datenverarbeitende Stelle ist jede Stelle, die personenbezogene Daten für sich selbst oder für andere verarbeitet oder durch andere im Auftrag verarbeiten lässt. Der Daten verarbeitenden Stelle obliegt:

(1)
der Einsatz dokumentierter, freigegebener und aktuell gültiger Programme, die den Grundsätzen einer ordnungsgemäßen Datenverarbeitung genügen,
(2)
die regelmäßige Erstellung von Sicherungskopien der Datenbestände in Abhängigkeit von Umfang und Änderung der Datenbestände, soweit dies nicht durch den Systembetreuer erfolgt,
(3)
Zwischensicherung während der Arbeit, um Arbeitszeitverlust bei Systemstörungen gering zu halten,
(4)
die Verantwortung für die Richtigkeit der Arbeitsergebnisse und die Ordnungsmäßigkeit des Arbeitsablaufs,
(5)
die Sicherstellung der datenschutzrechtlichen Zulässigkeit der Speicherung und Verar​beitung personenbezogener Daten,
(6)
die Bereitstellung der allgemeinen Sachmittel (Papier, etc.) in Absprache mit dem Systembetreuer, 

(7)
zu gewährleisten, dass im Rahmen der Nutzungsbestimmungen Geräte und Systeme vor unbefugter, unsachgemäßer und missbräuchlicher Benutzung geschützt sind und auf Betriebsunterlagen und Programme nicht unberechtigt zugegriffen werden kann,

(8)
benutzereigene Verfahren so aufzubauen und zu dokumentieren, dass ein sachverstän​diger Dritter in angemessener kurzer Zeit die Nutzung und die Pflege der Programme vollverantwortlich übernehmen kann,
(9)
bei Wartungsarbeiten/Datenverarbeitung im Auftrag den Auftragnehmer schriftlich zu beauftragen, wobei Gegenstand und Umfang der Datenverarbeitung, die notwendigen zusätzlichen personellen, technischen und organisatorischen Maßnahmen sowie etwaige Unterauftragsverhältnisse festzulegen sind, 

(10)
bei Wartungsarbeiten/Datenverarbeitung im Auftrag, sich von der Einhaltung der ge​troffenen Festlegungen beim Auftragnehmer zu überzeugen sowie die erforderlichen Weisungen zu erteilen,
(11)
für den Betrieb der IT-Systeme ein Datenschutz- und Datensicherheitskonzept zu erstellen und durch wirksame Maßnahmen zu Gewährleisten, dass die Sicherheitsziele eingehalten und kontrolliert werden können. 

2.2
Aufgaben des Systembetreuers

Der Systembetreuer hat dafür zu sorgen, dass die Benutzer von technischen Problemen entlastet werden und eine geordnete, einheitliche Weiterentwicklung des Nutzungskonzeptes erfolgt. Er hat folgende Aufgabe:

(1)
das Netzwerk und seine Komponenten zu managen,

(2)
die Nutzer bei der Bedarfsfeststellung zu beraten, den Geräte- und Sachmittelbedarf zu planen und ggf. Beschaffungsmaßnahmen einzuleiten,

(3)
dafür zu sorgen, dass die Geräte installiert, die erforderlichen Softwaresysteme generiert und Benutzerprofile eingerichtet werden,

(4)
dafür zu sorgen, dass neue Geräte und Produkte vor ihrem Einsatz zugelassen werden,

(5)
Störungen einzugrenzen, nach Möglichkeit zu beheben,
(6)
Maßnahmen für eine regelmäßige Datensicherung lt. Datensicherungskonzept durchzu​führen,

(7)
die Führung eines Hardware-/Software-Registers,
(8)
die an den einzelnen Arbeitsplätzen installierten Gerätekonfigurationen und Software​produkte im Geräteverzeichnis zu aktualisieren,

(9)
erforderliche Fortbildungsmaßnahmen für die Benutzer einzuleiten oder durchzuführen,

(10)
Vorschläge für die Verbesserung und Weiterentwicklung des allgemeinen Einsatzkon​zeptes zu machen und örtliche Regelungen für den Betrieb und die Instandhaltung der Ressourcen im Rahmen der allgemeinen Bestimmungen aufzustellen,

(11)
die Beschaffung oder Erstellung von Betriebsunterlagen (Bedienungsanweisungen, Pro​duktbeschreibungen), 

(12)
die Entwicklung, Dokumentation und Pflege von Verfahren, die Vorbereitung der formellen Freigabe von Verfahren in Abstimmung mit der fachlich zuständigen Stelle,

(13)
die Erstellung von Unterlagen gemäß § 10 Abs. 4 SächsDSG zur Vorabkontrolle (Anlage 7) von neuen/wesentlich geänderten automatischen Abrufverfahren sowie automatisierten Verfahren, in denen Daten im Sinne des § 4 Abs. 2 SächsDSG oder § 37 SächsDSG verarbeitet werden und Weiterleitung an den Sächsischen Datenschutzbeauftragten (kann hier entfallen, wenn ein behördlicher Datenschutzbeauftragter gemäß Ziffer 2.3 bestellt ist),
(14)
die Erstellung und Aktualisierung von Verfahrensverzeichnissen von automatisierten, personenbezogenen Dateien (Anlage 6) zur Weiterleitung an den Sächsischen Datenschutzbeauftragten gemäß § 10 Abs. 3 SächsDSG (kann hier entfallen, wenn ein behördlicher Datenschutzbeauftragter gemäß Ziffer 2.3 bestellt ist, dann besser: die Zuarbeit bei der Erstellung von Verfahrensbeschreibungen für den behördlichen Datenschutzbeauftragten),
(15)
gegebenenfalls Auswertung der in den Programmen implementierten oder durch das jeweilige Betriebssystem vorgegebenen Protokollierungsmöglichkeiten, um System​fehler, Fehlzugriffe oder Störungen zeitnah auswerten und beheben zu können,

(16)
das Fortschreiben und Erweitern des Einsatzkonzepts.

Die Entscheidung über Grundsatzfragen und die Erteilung von Programmieraufträgen fällt in die Kompetenz des Bürgermeisters auf Vorschlag der Systemverwaltung.

2.3
Aufgaben des behördlichen Datenschutzbeauftragten

Der behördlich bestellte Datenschutzbeauftragte hat die Aufgabe, die Mitarbeiter der Organi​sation in Datenschutzangelegenheiten zu beraten und die Einhaltung der Datenschutzvor​schriften in der öffentlichen Stelle zu überwachen. Er ist bei der Erfüllung seiner Aufgaben dem Bürgermeister direkt unterstellt und weisungsfrei. Die einzelnen Aufgaben des behörd​lichen Datenschutzbeauftragten ergeben sich aus § 11 Abs. 4 SächsDSG.
2.4
Aufgaben des Bürgermeisters

Der Bürgermeister ist verantwortlich für die Festlegung der Grundsätze der Informations​verarbeitung und die Freigabe von Verfahren.
3
Nutzungskonzept
Die nachfolgenden Regelungen gelten für die individuelle Nutzung der Informationstechnik im Geltungsbereich dieser Dienstanweisung zur Lösung von Fachaufgaben.

(Hinweis: Art und Umfang der Datenverarbeitung und IT-Verfahren sowie die betroffenen Benutzerkreise sind in der Dienstanweisung darzustellen oder ggf. auch als Anlage beizu​fügen.)
3.1
Darstellung der Verfahren und Ort ihrer Anwendung:

3.1.1
Amt für Finanzwesen:

· Haushalts-, Kassen- und Rechnungswesen, Datenträgeraustausch

· Haushaltsplan

· Abgaben und Gewerbesteuer

· Finanzbuchhaltung

· Textverarbeitung

· Einwohnermeldeprogramm für Lohnsteuerkarten und Wahlen-/ Wahlscheinprogramm

· ...

Personenbezogene Dateien werden verarbeitet durch ... sowie im Programm ...
3.1.2
Ortspolizeibehörde/Einwohnermeldeamt:

· Einwohnermeldeamtsprogramm mit Statistiken und Mitteilungsdienst/Datenträgeraus​tausch (...)

· Textverarbeitung (...)

· Auswertungsprogramm (...)

· Programm zur Bearbeitung des Gewerberegisters (...)

· ...

Personenbezogene Dateien werden verarbeitet durch ... sowie im Programm ...
3.1.3
Haupt- und Personalamt:

· Lohnprogramm (...)

· Textverarbeitung (...)

· Stellen- und Organisationspläne (...)

· Leistungsverrechnung (...)

· ...

Personenbezogene Dateien werden verarbeitet durch ... sowie im Programm ...
3.1.4
Amt für Bauwesen:

· Textverarbeitung (...)

· Liegenschaftsverwaltung (...)

· Baukartei (...)

· Mieten und Pachten (...)

· ...

Personenbezogene Dateien werden verarbeitet durch ... sowie im Programm ...
3.1.5
Amt für Sozialwesen:

· Sozialhilfe (...)

· Wohngeldabrechnung (...)

· ...

Personenbezogene Dateien werden verarbeitet durch ... sowie im Programm ...
3.1.6
...

· ...

Personenbezogene Dateien werden verarbeitet durch ... sowie im Programm ...

3.2
Darstellung der Informationstechnik
In der Stadt-/Gemeindeverwaltung und den Eigenbetrieben werden eine zentrale Anlage ..., eine PC-Vernetzung ... und verschiedene Einzelplatz-PC eingesetzt. Die aktuelle Konfigura​tion ist dem Systemkonzept/Hardwareregister zu entnehmen.

3.3
Darstellung der Zuständigkeiten und Funktionstrennung

Für die Systembetreuung <z. B. der Server, Fachanwendungen, Vernetzung ist zuständig Herr/Frau ..., Raum ..., Telefonnummer ..., Sein/Ihr Vertreter ist Herr/Frau ..., Raum ..., Telefonnummer ... >
4
Benutzungsbestimmungen
Für die Nutzung der installierten Informationstechnik gelten folgende Bestimmungen:

4.1
Grundsätze

(1)
Die Nutzung der IT-Dienste ist ausschließlich zu dienstlichen Zwecken gestattet. Unzu​lässig ist jede Nutzung, die geeignet ist, der Behörde oder deren Ansehen in der Öffent​lichkeit zu schaden oder die gegen geltende Gesetze und Verordnungen, insbesondere gegen datenschutzrechtliche, persönlichkeitsrechtliche, urheberrechtliche oder strafrecht​liche Bestimmungen verstößt.
(2)
Die Nutzung aller nicht zugelassenen IT-Dienste ist technisch zu unterdrücken. Dienste und Berechtigungen die nicht mehr benötigt werden, sind zeitnah durch den Adminis​trator zu deaktivieren. Sowohl das Ausspionieren von Zugangsdaten als auch das Auspro​bieren, ob weitere Dienste und Zugriffsrechte genutzt werden können, ist unzulässig.

(3)
Für die Durchführung dienstlicher Aufgaben dürfen nur zugelassene und vom Systembe​treuer installierte Hardware- und Softwarekomponenten verwendet werden. Der An​schluss privater Hardware an dienstliche IT-Systeme und die Nutzung privater Software ist nicht zulässig.

(4)
Programme dürfen nicht ohne Genehmigung des <Referates.....> installiert oder ausgeführt werden.
(5)
Jede Weitergabe von Programmen und Daten an Dritte ist nur zulässig, wenn sie aus​drücklich gestattet ist. 
(6)
Die Übermittlung und Weitergabe von personenbezogenen Daten oder vertraulichen Informationen bedarf der Zustimmung des Informationseigentümers. Der Nutzer ist für die Einhaltung der datenschutzrechtlichen Vorschriften verantwortlich.

Auf die in der Anlage 3 dargestellten Hinweise wird verwiesen.
4.2
Beschreibung des Freigabeverfahrens

Das Fachamt erteilt dem Systemverwalter mit Genehmigung des Bürgermeisters den Auftrag, Programme zu beschaffen oder die Programmierung einzuleiten. Verfahren mit einer Verar​beitung personenbezogener Daten dürfen grundsätzlich nicht mit Originaldaten getestet wer​den. Die Testdaten, die in Zusammenarbeit mit der Fachabteilung zusammengestellt werden, sollten eine Sammlung ausgewählter, für das Verfahren kritischer Fälle darstellen, die notfalls aus Echtdaten durch Verfremdung des Personenbezugs gewonnen werden können. 

Ist mit Testdaten der Testzweck nicht zu erreichen, kann das neue Verfahren mit Echtdaten für eine begrenzte Zeit parallel zum bisherigen Verfahren getestet werden (Schattenversuch), um die Korrektheit der Verarbeitung überprüfen zu können. Voraussetzung dazu ist, dass das Fachamt zugestimmt hat und gegebenenfalls ergänzende technische und organisatorische Maßnahmen dafür getroffen werden, soweit besondere Geheimhaltungsvorschriften zu beach​ten sind. Dazu muss das Verfahren vorläufig freigegeben werden und die Einhaltung der Be​stimmungen des SächsDSG und spezialgesetzlicher Regelungen gewährleistet sein.

Der Sächsische Datenschutzbeauftragte (bzw. der behördliche Datenschutzbeauftragte) ist gemäß § 10 Abs. 4 SächsDSG im Rahmen der Vorabkontrolle von neuen oder wesentlich geänderten automatischen Abrufverfahren sowie automatisierten Verfahren, in denen Daten im Sinne des § 4 Abs. 2 SächsDSG oder § 37 SächsDSG verarbeitet werden, so rechtzeitig zu beteiligen, dass eine Berücksichtigung seiner Vorschläge für die Verfahrensgestaltung möglich ist.
Sind die Verfahrensergebnisse fehlerfrei, erfolgt ein Abschlusstest, bei dem das neue Ver​fahren unter Produktionsbedingungen getestet wird. Die Testergebnisse, insbesondere die Testdaten ohne Personenbezug, das Verfahren und die Produktionsergebnisse, einschließlich eventueller Mängel sind nachvollziehbar zu dokumentieren bzw. zu sichern. Bei einfachen Programmen oder Änderungen kann auf einen formellen Abschlusstest verzichtet werden.

Falls aus Sicht der Fachabteilung und aus datenschutzrechtlicher Sicht keine Bedenken gegen einen Einsatz des Verfahrens bestehen, gibt der Bürgermeister das Verfahren formal frei (vgl. Anlage 4). Bei Verfahren mit einer automatisierten Verarbeitung personenbezogener Daten ist danach gemäß § 10 SächsDSG die Meldung zum Verfahrensverzeichnis beim Sächsischen Datenschutzbeauftragten (bzw. beim behördlichen Datenschutzbeauftragten) abzugeben. Dem Echteinsatz eines Verfahrens muss eine ausreichende Schulung der Mitarbeiter auch zur Beachtung datenschutzrechtlicher Bestimmungen vorausgehen.

4.3
Schulung und Sensibilisierung

Die Nutzer und Administratoren sind vor der erstmaligen Nutzung der IT-Systeme zur Hand​habung der zu verwendenden IT-Dienste, Datensicherung, Notfallvorsorge sowie zu den umzusetzenden Sicherheitsmaßnahmen zu schulen. 
4.4
Maßnahmen zum Datenschutz und zur Datensicherheit

Durch geeignete Maßnahmen ist der Schutz personenbezogener Daten unter Berücksichtigung der Vorschriften über den Datenschutz, insbesondere zu § 9 SächsDSG sicherzustellen. Soweit im Nachfolgenden keine spezielleren Regelungen getroffen werden, sind die in der „Dienstanweisung über die Organisation des Informations- und Datenschutzes“ getroffenen Festlegungen zu beachten. Auf das Merkblatt in Anlage 3 (10 Sicherheitstipps für den PC-Benutzer) wird hingewiesen, die dort beschriebenen Maßnahmen sind umzusetzen.

4.4.1
Zugangs- und Zugriffsberechtigungen
(1)
Jeder Benutzerzugang zum IuK-System wird durch ein Passwort geschützt, das nur dem jeweiligen Nutzer bekannt ist. Bei Ausscheiden des Mitarbeiters wird dessen Zugang und Passwort gelöscht.

(2)
Die Weitergabe und das Zur-Verfügung-stellen von personenbezogenen Benutzer​kennungen (Accounts) und der dazugehörigen Authentifizierungshilfsmittel (z. B. Pass​wort) an andere Personen (auch Administratoren) ist nicht gestattet. Ebenso sind das Aus​forschen und die Benutzung fremder Kennungen untersagt. Für Zeiten geplanter Abwe​senheit (z. B. Urlaub) und ungeplanter Abwesenheit (z. B. Krankheit) ist im Bedarfsfall eine Vertreterregelung einzurichten. 
(3)
Zu Räumen, in denen IT-Systeme installiert sind, dürfen nur Berechtigte Zugang haben. Außenstehende Personen (so auch das Wartungspersonal der Lieferfirmen) dürfen sich nur in Begleitung eines Beauftragten der Dienststelle in diesen Räumen aufhalten. Unbesetzte Räume mit IuK sind zu verschließen.
(4)
PCs, Daten und Programme sind entsprechend der Tipps 1 und 4 der Anlage 3 zu schützen. Die Schlüssel sind so aufzubewahren, dass sie nicht von Unbefugten benutzt werden können. 

(5)
Diejenigen Personen, die zur Eingabe, zur Veränderung oder zur Löschung von personen​bezogenen Daten in automatisierten Verfahren berechtigt sind, sind im Einzelnen durch die Daten verarbeitende Stelle festzulegen. Die Autorisierung der berechtigten Personen erfolgt durch Zuweisung eines Berechtigungscodes (i. d. R. Benutzerkennung und Pass​wort). Die Berechtigung soll sich lediglich auf die für die Aufgabenerfüllung erforder​lichen Anwendungen erstrecken (vgl. Anlage 1).

(6)
Bei der Verarbeitung personenbezogener Daten ist zu verhindern, dass Unbefugte Ein​blick in die laufende Datenverarbeitung haben.

(7)
Personenbezogene oder schützenswerte Daten auf elektronischen Datenträgern (z. B. PCs, Notebooks oder mobilen Datenträgern) sind durch geeignete Maßnahmen vor unbe​rechtigten Zugriffen zu schützen, beispielsweise durch Verschlüsselung.
(8)
Die Einrichtung und der Betrieb eines nicht bereitgestellten Anschlusses an ein öffent​liches Netz (z. B. durch Modem-, ISDN-, DSL- oder drahtlose Netzwerkverbindungen) sind nicht zulässig. 
(Hinweis: Alle technischen und organisatorischen Maßnahmen für die interne Vernetzung der PCs und den Zugang zu Netzwerken Dritter sind im IT-Sicherheitskonzept zu dokumentieren. Um das geschaffene Sicherheitsniveau der IuK nicht zu unterlaufen, ist jegliche Einrichtung weiterer Netzwerkverbindungen (insbesondere Internetverbindungen) durch Mitarbeiter unzulässig. Da Verstöße gegen diese Vorgabe das Sicherheitsniveau des gesamten internen Netzwerkes erheblich verschlechtern, sind die Mitarbeiter bei der Eröffnung des Internet-Zuganges darauf in der gebotenen Ausführlichkeit hinzuweisen. Durch die verantwortliche IuK-Stelle sind alle angemessenen technischen Maßnahmen zu ergreifen, um die Einrichtung von Netzwerkverbindungen durch Mitarbeiter zu unterbinden.)

4.4.2
Arbeitsablauf

(1)
Alle Daten sind in den dafür vorgesehenen Verzeichnissen zu speichern. Auf den lokalen Festplatten sind keine Daten abzulegen.

(2)
Bildschirme sind so aufzustellen, dass sie von Unbefugten nicht eingesehen werden können.

(3)
Bei Arbeitsunterbrechungen und beim Verlassen des Arbeitsplatzes ist ein Bildschirm​schoner mit Passwortschutz zu nutzen. 

(4)
Nach Abschluss der Arbeiten sind alle Ausdrucke aus dem Drucker zu entfernen. 

(5)
Drucker sind so aufzustellen, dass sie vom berechtigten Nutzer kontrolliert werden können.

(6)
Ergänzend wird auf die Maßnahmen entsprechend Tipp 1 und 4 der Anlage 3 verwiesen.

4.4.3
Umgang mit Passwörtern

(1)
Es sind die in Tipp 3 zu Anlage 3 aufgestellten Grundsätze und Verhaltensweisen zu beachten,

(2)
Anstelle eines persönlichen Kennwortes kann auch eine andere persönliche Identifika​tionsmöglichkeit Verwendung finden (z. B. Chip-Karte).

4.4.4
Handhabung von mobilen Datenträgern (externe Datenspeicher)
(1)
Datenträger (wie z. B. USB-Sticks, Memory-Karten, CDs, DVDs) mit personenbezo​genen Daten oder Programmen dürfen nur in den für sie bestimmten Räumen aufbewahrt und nur von Berechtigten befördert und benutzt werden.

(2)
Datenträger, die vorübergehend nicht verwendet werden, sind einzuschließen, so dass sie vor unbefugtem Zugriff geschützt sind. Werden Datenträger auf Dauer nicht mehr benötigt, sind sie in einem Archiv zu deponieren. 

(3)
Datenträger mit Originaldaten müssen besonders gesichert aufbewahrt werden (z. B. in einem Tresor).
(4)
Vertrauliche Arbeitsergebnisse auf mobilen Datenträgern sind nur an den berechtigten Empfänger und gegen Nachweis auszugeben. 

(5)
Daten von mobilen Datenträgern dürfen erst nach Überprüfung auf Virenbefall einge​spielt werden. 

(6)
Die Versendung von Datenträgern mit personenbezogenen oder anderen schützenswerten Daten soll grundsätzlich in einem verschlossenen Umschlag oder in verschlossenen Transportbehältern erfolgen. Die Versendung ist in einem entsprechenden Vermerk oder einer Übergabequittung festzuhalten. Entsprechend der Sensibilität sollten die Daten verschlüsselt werden.

(7)
Jeder Benutzer hat einen Datenträgernachweis zu führen. In diesem sind alle Datenträger nachzuweisen und Zu- und Abgänge mit Angaben zu den übergebenden bzw. über​nehmenden Personen, zum Speicherinhalt und zum Anlass des Datenträgertransports zu vermerken.

(8)
Datenträger sind eindeutig zu beschriften. Die Beschriftung muss den Eigentümer, den Inhalt, den Status (Original-, Sicherungs- oder Arbeitsdaten) und das Erstellungsdatum ausweisen.

(9)
Sicherungskopien sind getrennt vom Originalbestand in einem für Unbefugte unzugäng​lichen Raum in feuer- und wassergeschützten Sicherheitsbehältnissen aufzubewahren.

(10)
Die in der Anlage 3 beschriebenen Maßnahmen sind ergänzend zu beachten.

4.4.5
Entsorgung von IT-Systemen und Datenträgern

(1)
Soll ein noch intakter Datenträger (hierzu gehören auch interne Datenspeicher aus Faxge​räten, Netzwerkdruckern und Kopiergeräten) mit vertraulichen Informationen verkauft, vermietet, ausgesondert, zurückgegeben oder einer neuen Nutzung zugeführt werden, ist zuvor der gesamte Datenträger von der IuK-Abteilung sicher zu löschen oder kontrolliert zu vernichten, so dass keine Rückschlüsse auf vorher gespeicherte Daten mehr möglich sind.
(2)
Sollen diese Geräte an externe Stellen weitergegeben werden, so ist bei der Übergabe das Formular in Anlage 2 zu benutzen, falls keine andere vertragliche Regelung getroffen ist. 

(3)
Sofern keine sichere Entsorgung durchgeführt werden kann, ist ein externes Unternehmen zu beauftragen.

(Hinweis: Installation, Wartung, Reparatur, Softwarepflege und Datenträgerlöschung bzw.    -vernichtung müssen als Auftragsdatenverarbeitung angesehen werden. Die zugehörigen Verträge müssen unter Beachtung des § 7 SächsDSG abgeschlossen werden (vgl. Anlage 2). Hierbei ist insbesondere der Auftragnehmer unter besonderer Berücksichtigung der Eignung der von diesem getroffenen personellen, technischen und organisatorischen Maßnahmen sorgfältig auszuwählen und hat man sich von der Einhaltung der getroffenen Festlegungen zu überzeugen. Entsprechende Hinweise zum Thema können auch dem Internetangebot des Sächsischen Datenschutzbeauftragten entnommen werden (z. B. Mustervertrag zur Auftragsdatenverarbeitung nach § 7 SächsDSG und Mindestanforderungen bei der Datenverarbeitung/Wartung).
4.4.6
Informationspflichten

Alle sicherheitsrelevanten Ereignisse, wie z. B. unerklärliches Systemverhalten, Verlust oder Veränderung von Daten und Programmen, Verdacht auf Missbrauch der eigenen Benutzer​kennung sind unverzüglich der für IuK zuständigen Stelle zu melden.

4.4.7
Fernzugriff auf das interne Netz
Besteht die Notwendigkeit der externen Anbindung an das interne Netz, so ist diese Verbindung sicher zu konfigurieren und möglichst auf ein isoliertes Netz zu beschränken. Der Fernzugriff ist für besonders sensitive Bereiche auszuschließen oder auf Notfälle zu beschränken.
Für die Gestaltung von Telearbeitsplätzen und mobilen Arbeitsplätzen sind gesonderte Regelungen zu erstellen.

4.5 Informationstechnische Revision und Datenschutzkontrolle

Kontrollfunktionen im Rahmen der IT-Revision und der internen Datenschutzkontrolle dürfen nicht von den Systembetreuern wahrgenommen werden. Die Zuständigkeit für diese Aufgabe ist von der Dienststellenleitung festzulegen.
4.6
Protokollierung und Kontrollen 

Protokolldaten sind personenbezogen, da sie Aufschluss über die Aktivitäten eines Benutzers geben. Sie unterliegen nach dem Datenschutzrecht einer strikten Zweckbindung (§ 13 Abs. 4 SächsDSG) und dürfen nur zum Nachweis der fehlerfreien und ordnungsgemäßen Datenver​arbeitung oder zur Aufdeckung von missbräuchlichen Zugriffen oder Zugriffsversuchen, nicht jedoch für Zwecke der Verhaltens- oder Leistungskontrolle der Mitarbeiter verwendet oder ausgewertet werden. Grundsätzlich ist eine pauschale, flächendeckende und „vorbeugende“ Protokollierung aller Aktivitäten der Mitarbeiter am IuK-System zur Verhaltens- und Leistungskontrolle nicht erforderlich und damit unzulässig. 

(Hinweis: Soweit die Nutzung des IuK-Systems zur Datenschutzkontrolle, der Datensicherung oder des ordnungsgemäßen Betriebes im System protokolliert wird, so sind mindestens Art und Umfang der Protokollierung, Zweckbindung, Zugriffsrechte, Auswertung und Löschungs​fristen der Protokolldaten festzulegen. Die Durchführung von Kontrollen muss eindeutig ge​regelt werden. Auf mögliche in Betracht kommende Sanktionen sind die Beschäftigten hinzu​weisen.

Ermöglicht die Auswertung der Protokolldaten eine Verhaltens- und Leistungskontrolle, ist sie mitbestimmungspflichtig. Es empfiehlt sich deshalb, eine Vereinbarung mit dem Personal​rat abzuschließen, in der die zulässigen Protokollierungen, ihre Aufbewahrungsdauer sowie die Art ihrer Auswertung und ihrer sonstigen Nutzung genau definiert sind. Da die Protokollierung eine technische Einrichtung zur Überwachung des Verhaltens der Beschäftigten der speichernden Stelle darstellt, hat der Personalrat gemäß § 84 in Verbindung mit §80 Abs. 3 Nr. 16 des Sächsischen Personalvertretungsgesetzes ein Mitbestimmungsrecht. Durch eine Vereinbarung mit dem Personalrat sollte daher sichergestellt sein, dass das Instrument der Protokollierung nicht zweckentfremdet verwendet wird.)
4.6.1
Art und Umfang von Protokollierungen
Bevor Art und Umfang von Protokollierungen festgelegt werden, haben die Daten verar​beitenden Stellen zu ermitteln, welche gesetzlichen Regelungen für ihren Zuständigkeits​bereich welche Rahmenbedingungen definieren. Die Protokollierung stellt keine Maßnahme im Rahmen des Ermessens dar, sondern ist eine Folge aus den jeweils gültigen gesetzlichen Bestimmungen.

4.6.2
Aufbewahrungsdauer für Protokolle 

Die Aufbewahrungsdauer der Protokolle richtet sich, da es sich um personenbezogene Daten handelt, nach den allgemeinen Löschungsregeln der Datenschutzgesetze. Maßgeblich ist die "Erforderlichkeit zur Aufgabenerfüllung". Gibt es keinen zwingenden Grund für das weitere Vorhalten von Protokolldateien, besteht eine Löschungspflicht (§ 20 SächsDSG).

Eine exakte Bestimmung des Aufbewahrungszeitraums für Protokolle, deren Auswertung zeitlich nicht konkretisiert ist (z. B. die Protokolle im Zusammenhang mit der Adminis​tration), ist nicht möglich.

Als Anhaltspunkte können dienen:

· die Wahrscheinlichkeit, dass Unregelmäßigkeiten (noch) aufgedeckt werden können und 

· die Möglichkeit, die Gründe von Unregelmäßigkeiten anhand der Protokolle und anderer Unterlagen aufdecken zu können. 

Erfahrungsgemäß sollte eine Frist von einem halben Jahr nicht überschritten werden.

Soweit Protokolle zum Zwecke gezielter Kontrollen angefertigt werden, z. B. Versuche unbe​fugten Einloggens sowie die Überschreitung von Befugnissen bzw. Eindringversuche an einer Firewall zu ermitteln, kommen auch mitunter wesentlich kürzere Speicherungsfristen in Betracht. In der Regel reicht hier eine Aufbewahrung bis zur tatsächlichen Kontrolle. Gerade bei diesen Beispielen kommt es auf eine sehr zeitnahe Auswertung mit entsprechenden Reaktionen an.

Eine Begrenzung der Speicherungsdauer von Protokolldaten kann auch dadurch erreicht wer​den, dass durch eine physische "Ringspeicherung" nur eine maximale Anzahl von Protokoll​datensätzen für die Kontrolle vorgehalten wird (z. B. die jeweils letzten "n" Sätze).

4.6.3
Maßnahmen bei Verstößen 

Ein vorsätzlicher, schwerwiegender Verstoß gegen den Datenschutz oder diese Dienstan​weisung kann zum Entzug der Benutzungsrechte führen und darüber hinaus Konsequenzen dienst- oder strafrechtlicher Art nach sich ziehen. Dies gilt ebenso bei Verstößen gegen sonstige Vorschriften (z. B. Strafgesetzbuch, BAT, Sächsisches Beamtengesetz).
Der Personalrat hat an der Erstellung dieser Dienstanweisung mitgewirkt.

Diese Dienstanweisung tritt am  … in Kraft.

Sie ist von jedem Mitarbeiter, der mit IuK-Systemen arbeitet, zu beachten. Ihre Kenntnis​nahme ist mit einer Bescheinigung nach Anlage 5 zu dokumentieren, bevor er die Informa​tionstechnik nutzen darf. Die Bescheinigung ist zu den Personalakten zu nehmen.

Nach größeren Änderungen an den IuK-Systemen oder nach spätestens <3> Jahren ist eine erneute Bestätigung erforderlich.
Die Dienstanweisung ... vom ... wird mit gleichem Datum aufgehoben.

..., den .....
___________________________


Landrat / (Ober-) Bürgermeister

ANLAGEN:

Anlage 1: Antrag zur Errichtung einer Benutzerkennung

Anlage 2: Wartungsverpflichtung

Anlage 3: 10 Sicherheitstipps, Merkblatt Passwörter, Merkblatt Viren

Anlage 4: Freigabebescheinigung
Anlage 5: Kenntnisnahmevermerk
(Hinweis: Folgende Anlagen sind jeweils aktuell dem Internetangebot des Sächsischen Datenschutzbeauftragten (www.datenschutz.sachsen.de) zu entnehmen)
Anlage 6:  Mitteilung und Beschreibung der Verfahren nach § 10 SächsDSG

Anlage 7:  Mitteilung zur Vorabkontrolle gemäß § 10 Abs. 4 SächsDSG

Anlage 8:  Mustervertrag zur Auftragsdatenverarbeitung nach § 7 SächsDSG

Stadt /Gemeinde ...

An den Systembetreuer

Herrn/Frau 

Antrag auf Einrichtung einer Benutzerkennung mit Passwort
Hiermit wird für Herrn/Frau 


in seiner/ihrer Funktion als 


die Einrichtung einer Benutzerkennung mit Passwort bei folgenden Vorgaben beantragt:

Zugriff von Zimmer Nr.: 
             Arbeitsplatz: 

Freigegebene Anwendungen


Zulässige Datenbereiche


Eingeräumte Zugriffsrechte (Lesen, Schreiben, Ausführen)

Der/die Betroffene wurde darauf hingewiesen, dass das erstmalig vergebene Passwort sofort zu ändern ist, wobei ausreichend sichere Passworte entsprechend der IT-Dienstanweisung zu verwenden sind. Die Nutzung der Benutzerkennung darf nur entsprechend der oben einge​räumten Berechtigungen erfolgen.


Datum, Fachamt


Datum , Benutzer

Eingerichtet wie beantragt / mit folgenden Änderungen: 



Datum, Systembetreuer


Datum, behördlicher Datenschutzbeauftragter

Verpflichtung zur Einhaltung der datenschutzrechtlichen Bestimmungen nach dem Sächsischen Datenschutzgesetz (SächsDSG) oder diesem vorgehende besondere Rechts​vorschriften des Freistaates Sachsen oder des Bundes bei der Wartung von Geräten der Informationstechnik (IT-Gerät)

Das an 

Fa ._______________________________
Herrn/Frau _________________________

zur Reparatur/Wartung übergebene IT-Gerät

Hersteller:_________________________
Modell:____________________________

Serien-Nr._________________________
Inv.-Nr.:___________________________

enthält vertrauliche, insbesondere personenbezogene Daten.

Die oben genannte Firma verpflichtet sich, Daten und Datenträger datenschutzgerecht zu behandeln und dazu insbesondere alle notwendigen organisatorischen und technischen Maß​nahmen zu treffen, dass

- Programme und Daten nur, soweit im Rahmen der Arbeiten erforderlich, genutzt, angesehen oder kopiert werden;

- der Kenntnisnahme personenbezogener Daten durch Unbefugte vorgebeugt wird;

- Programme und Daten nicht weitergegeben oder verfälscht werden;

- im Rahmen der Arbeiten anfallende, defekte Datenträger und auf firmeneigenen Daten​trägern erstellte Kopien von Programmen und Daten so früh wie möglich, auf jeden Fall nach Abschluss der Arbeiten physikalisch gelöscht werden;

- Mitarbeiter der Firma und von ihr beauftragte Externe über die im Rahmen der Arbeiten erlangten Kenntnisse zur Verschwiegenheit verpflichtet sind; diese Verpflichtung gilt auch nach Beendigung des Arbeitsverhältnisses fort.

Insoweit unterwirft sich die auftragnehmende Firma der Kontrolle durch den zuständigen Datenschutzbeauftragten. Die Datenverarbeitung ist nur im Rahmen des Auftrags und der Weisungen des Auftraggebers zulässig. Ist der Auftragnehmer der Ansicht, dass der Auftrag, eine einzelne Bestimmung des Auftrags oder eine Weisung des Auftraggebers gegen das Sächsische Datenschutzgesetz oder andere Vorschriften über den Datenschutz verstößt, hat er den Auftraggeber unverzüglich darauf hinzuweisen.

Kenntnis genommen:____________________________________


                            Datum, Unterschrift des Firmenmitarbeiters

Übergeben durch:     ____________________________________

10 Sicherheits-Tipps für den PC-Benutzer, Merkblatt zu Passwörtern, Merkblatt zu Viren

Vorwort

Durch den zunehmenden Einsatz und die daraus resultierende Abhängigkeit von den IT-Systemen können Bedrohungen für die Behörden entstehen. Neben dem Verlust der Vertraulichkeit, Verfügbarkeit und Integrität personenbezogener oder sensibler Daten durch IT-Fehlfunktionen oder durch menschliches Fehlverhalten (bewusst oder unbewusst) kann das ganze IT-System Ziel von Angriffen sein (von innen und außen).

Diese Übersicht stellt eine Einführung in die Sicherheitsproblematik dar. Eine Schutzbedarfs​feststellung sowie eine individuelle Analyse der PC-Anwendungen und der damit verbun​denen Informationen hinsichtlich Vertraulichkeit, Integrität und Verfügbarkeit kann durch die Berücksichtigung dieser Hinweise nicht ersetzt werden. 

Die Sicherheits-Tipps geben dem PC-Benutzer Hinweise für den sicheren Umgang mit dem PC. Sie soll den Benutzer für die Belange der PC-Sicherheit sensibilisieren und allgemeine Schutzmöglichkeiten für den PC-Einsatz (ob Einzelplatz-PC oder vernetzt) aufzeigen.

Die Umsetzung vorgeschlagener Maßnahmen hängt in gleicher Weise vom Sicherheitsbewusstsein des PC-Benutzers ab sowie von der individuellen Hard- und Softwarekonfiguration und dem Umfeld jedes einzelnen PC.

PC-Sicherheit - Was ist gemeint?

PC-Sicherheit bedeutet die Einhaltung bestimmter Sicherheitsstandards, die den Schutz der Verfügbarkeit, der Integrität und der Vertraulichkeit von Informationen und Funktionen betreffen. Im Sinne dieser Definition beschränkt sich die PC-Sicherheit auf den Schutz von IT-Anwendungen und den dazugehörigen Informationen auf dem PC.

Die Bedeutung der PC-Sicherheit nimmt in allen Bereichen des öffentlichen und privaten Lebens zu. Einerseits gibt es eine Reihe gesetzlicher Vorschriften, die zum vertraulichen Umgang mit schützenswerten Daten verpflichten. Andererseits erkennen die Verantwortlichen in Unternehmen, Institutionen und Behörden zunehmend die Abhängigkeit von der Informationstechnik.

Die Funktionsfähigkeit eines Unternehmens oder einer Institution bzw. die Aufgabenerfüllung einer Behörde ist durch den Ausfall der IuK in hohem Maße gefährdet. Ein ordnungsgemäßer und störungsfreier Einsatz ist existentiell, viele Vorgänge sind ohne IuK-Unterstützung nicht mehr denkbar. Ein Missbrauch oder Verlust der Daten kann neben finanziellen und wettbewerbsmäßigen Einbußen auch zu einem erheblichen Imageverlust führen.

Die Entscheidung darüber, in welchem Umfang Sicherheitsmaßnahmen notwendig sind und umgesetzt werden, liegt bei der Unternehmens- bzw. Behördenleitung. Um eine möglichst optimale Schutzwirkung aller Sicherheitsmaßnahmen zu erreichen, ist es darüber hinaus erforderlich, dass die Anwender bzw. Benutzer für die IT-Sicherheit sensibilisiert sind und dass notwendige Maßnahmen von allen akzeptiert und realisiert werden.

PC-Sicherheit - Der Weg dorthin

Ausgangspunkt für die Festlegung von angemessenen Sicherheitsmaßnahmen ist der Schutzbedarf der Informationen und ggf. Anwendungen.

Bei geringem oder mittlerem Schutzbedarf genügt die Realisierung von Standard-Sicherheitsmaßnahmen, wie sie z. B. im IT-Grundschutzhandbuch des BSI beschrieben werden.

Bei hohem Schutzbedarf folgt nach einer Analyse von Schwachstellen die Betrachtung der tatsächlichen Risiken. Erst danach kann eine qualifizierte Aussage über erforderliche Maßnahmen getroffen werden. Dabei ist nach den Gesichtspunkten der Wirtschaftlichkeit der Schutzbedarf, hier durch mögliche Schäden repräsentiert, gegen den Aufwand der Maßnahmen abzuwägen. Dieses Verfahren ist im IT-Sicherheitshandbuch des BSI beschrieben.

Tipp 1: Schützen Sie den PC vor Unbefugten

Was ist zu tun ...

Bei Arbeitsbeginn:

· Achten Sie auf mögliche Änderungen und Beschädigungen am Gerät sowie seinen Anschlüssen und Verbindungen.

Bei Arbeitsunterbrechung:

· Verwenden Sie ein sicheres Passwort.

· Verschließen Sie die Büro- und Serverräume. 

· Sperren Sie die Arbeitsstation durch die jeweils vorinstallierte Zugriffsschutzsoftware (z. B. durch passwortgeschützte Bildschirmschoner) auch bei kurzfristiger Abwesen​heit.

· Verwahren Sie Ihre Schlüssel zum Büro, Schreibtisch usw. sicher.

Beim Verlassen des Arbeitsplatzes:

· Beim Arbeiten mit PC oder Terminal: Schließen Sie alle Anwendungen und verlassen Sie das Gerät nicht ohne ordnungsgemäße Beendigung der Sitzung (trennen Sie ggf. bestehende Netzverbindungen "LOGOUT").

· Schalten Sie den PC aus.

· Schließen Sie „Mobile PCs“ (z. B. Notebooks) und mobile Datenträger ein.

... und warum

Durch eine einfache Sichtkontrolle können Manipulationen oder Beschädigungen an Geräten und Leitungen erkannt werden.

Durch die Verwendung eines Passwortes wird der Zugriff Unbefugter auf Anwendungen und Informationen erschwert.

Wird auf dem Bildschirm der Zeitpunkt der letzten PC-Nutzung angezeigt (z. B. durch ein PC-Sicherheitsprodukt), können Sie erkennen, ob und ggf. wann andere Personen als Sie den PC benutzt haben.

Ein passwortgeschützter Bildschirmschoner verhindert den Einblick Unbefugter in ihre Arbeit. Er wird bei Nichtbenutzung von Tastatur oder Maus nach einer voreingestellten Zeit (maximal 10 min, empfohlen 5 min) aktiviert. Der Passwortschutz sorgt dafür, dass nur derjenige, der das Passwort kennt, den Bildschirmschoner abschalten kann und somit den Zugriff zum PC erlangt. 

Das Verschließen der Bürotür bewirkt bei kurzfristiger Abwesenheit vom Arbeitsplatz einen zusätzlichen Schutz des PC vor Manipulationen.

Wenn der PC verlassen wird, sind alle Anwendungen zu schließen und alle Benutzer am PC abzumelden, damit beim Einschalten erneut alle installierten Sicherheitsmaßnahmen (z. B. Abfrage eines Passwortes, Verwendung einer Chipkarte) aktiviert werden. 

 „Mobile PCs“ und transportable Datenträger können leicht mitgenommen werden. Nur durch eine dem Diebstahlrisiko angemessene Aufbewahrung (z. B. Einschließen) können diese ausreichend gesichert werden.

Tipp 2: Führen Sie regelmäßig Datensicherungen durch 

Hinweis: Gilt nicht, wenn ein betriebliches Sicherungskonzept vorliegt, das die zentrale Speicherung schützenswerter Daten auf Servern oder anderen Netzwerkspeichergeräten vorsieht.
Was ist zu tun ...

· Erstellen Sie von allen Daten Sicherungskopien (Back-Up).

· Von Installationsdatenträgern sollte eine Sicherungskopie erstellt werden.

· Die auf den Rechnersystemen verarbeiteten Daten sind zeitnah zu sichern. Realisiert wird dies durch regelmäßige Speicherung der Daten gemäß den sachlichen Erfordernissen (z. B. immer die drei letzten Sicherungen liegen vor). 

· Nutzen Sie bei der Herstellung von Sicherungskopien Programme, die gewährleisten, dass die Kopie mit dem Original übereinstimmt ("Verify"-Funktion).

· Bewahren Sie die Sicherungsdatenträger räumlich getrennt von den Arbeitskopien geschützt und verfügbar auf.

· Überprüfen Sie die Verwendbarkeit der Sicherungskopien.

... und warum

Sicherungskopien begrenzen den Schaden bei Verlust oder Manipulation von Daten.

Bei Verarbeitungsdaten kann durch Aufsetzen auf einen früheren Stand der aktuelle Stand mit vertretbarem Aufwand wiederhergestellt werden. Die Häufigkeit von Sicherungen richtet sich u. a. nach dem Umfang der Änderungen der Originaldaten. Nur durch das Speichern von min​destens zwei Sicherungskopien lässt sich sicherstellen, dass für den Fall eines Fehlers während der Sicherung eine weitere Sicherungskopie zur Verfügung steht. Nur durch eine sofortige Prüfung der gesicherten Informationen bei der Herstellung der Sicherungskopie (z. B.: "Verify"-Funktion) kann gewährleistet werden, dass die Sicherungsbestände auch tatsächlich den Originaldaten entsprechen.

Eine Sicherungskopie ist nur dann hilfreich, wenn sie im Bedarfsfall auch verfügbar ist. Die räumlich getrennte Unterbringung, z. B. in einem anderen Brandabschnitt, bewirkt, dass im Brandfall die Sicherungskopien nicht mit den Originaldaten vernichtet werden.

Informationen auf magnetischen Datenträgern können sich während der Lagerung verändern. Schleichende Veränderungen (z. B. der Spurlage) in Laufwerken können das Lesen alter Kopien erschweren oder unmöglich machen.

Tipp 3: Gehen Sie verantwortungsvoll mit den vorgesehenen Schutzmöglichkeiten für den PC um

Was ist zu tun ...

· Halten Sie Passwörter geheim. Lassen Sie sich bei der Eingabe eines Passwortes nicht von Unbefugten auf die Finger schauen.

· Benutzen Sie "gute" Passwörter.

· Wechseln Sie das Passwort mindestens vierteljährlich.

· Ändern Sie Ihr Passwort, wenn eine andere Person davon Kenntnis erlangt hat.

· Verändern Sie herstellerseitig eingestellte Passwörter.

· Hinterlegen Sie Passwörter an einer sicheren Stelle, damit sie im Bedarfsfall zugänglich sind.

· Aktivieren Sie produktspezifische Sicherheitsfunktionen bedarfsgerecht.

... und warum

Ein Passwort kann seine Schutzfunktion nur dann erfüllen, wenn es geheim gehalten wird. Die Verbreitung eines einmal bekannt gegebenen Passwortes ist nicht kontrollierbar. 

Ein Passwort muss mindestens 8 Zeichen lang sein. Es sollte aus einer Kombination von Groß- und Kleinbuchstaben, Zahlen 
und Sonderzeichen gebildet werden und keiner Systema​tik unterliegen. Passwörter sollen nicht trivial sein, wie z. B. 123456 oder das eigene Geburtsdatum. Das System, das die Passwörter abfragt und prüft, sollte zwischen Groß- und Kleinschreibung unterscheiden können. Die Verwendung beliebiger Tastaturzeichen sollte zulässig sein. Siehe dazu auch das Merkblatt zu Passwörtern am Ende dieser Regeln.

Es ist nicht mit letzter Sicherheit auszuschließen, dass Unbefugte trotz aller Vorsicht Kenntnis von Ihrem Passwort erhalten. Betriebliche Notwendigkeiten (z. B. eine Vertretung) können dazu führen, dass andere Ihr Passwort kennen. Die daraus erwachsenden Gefährdungen lassen sich durch häufigen Passwortwechsel minimieren.

Herstellerseitig eingestellte Passwörter sind meist allgemein bekannt. Wer diese nicht ändert, arbeitet faktisch mit einem PC ohne Passwortschutz. Passwörter sind, z. B. für die Vertre​tungsregelung, an einem sicheren Ort, z. B. durch versiegelte Aufbewahrung in einem ver​schlossenen Umschlag, aufzubewahren. Bei jedem Passwortwechsel ist die Aktualisierung des hinterlegten Passwortes erforderlich.

Jede zusätzliche Schutzfunktion (z. B. physikalisches Löschen oder Verschlüsselung), die Ihnen von Ihrem PC oder der Software angeboten wird, kann den Zugriff Unbefugter er​schweren und sollte daher genutzt werden.

Tipp 4: Schützen Sie Programme und Daten vor dem Zugriff durch Unbefugte

Was ist zu tun ...

· Beschränken Sie die Art des Zugriffs auf Dateien (z. B. nur Lesen, nicht Schreiben) sowie die Ausführung von Programmen auf befugte Personen. Nutzen Sie dazu Ihre Möglichkeiten der Rechtevergabe. Vergeben Sie die Zugriffe nur für den erforder​lichen Zeitraum.

· Löschen Sie nicht mehr benötigte Daten möglichst physikalisch (siehe dazu Tipp 8).

· Achten Sie darauf, dass Ausdrucke nicht in unbefugte Hände gelangen.

· Schauen Sie regelmäßig in Info- bzw. Protokolldateien, in denen Zugriffe, Zugriffsversuche, Änderungen an Dateien etc. dokumentiert werden.

· Halten Sie Datenträger mit personenbezogenen Daten unter Verschluss.

· Nutzen Sie bei der Speicherung vertraulicher Daten und Programme ggf. Verschlüsselungstechniken.

... und warum

Die Beschränkung von Zugriffsmöglichkeiten, z. B. mittels eines PC-Sicherheitsproduktes, kann Schäden begrenzen, die entstehen können, wenn sich Unberechtigte böswillig Zugang zum System verschafft haben, oder wenn Berechtigte fehlerhafte Aktionen ausführen. Die unkontrollierte Ausbreitung manipulierter Software kann so zwar nicht verhindert, aber deutlich begrenzt werden.

Auf physikalisch gelöschte Daten ist, unabhängig von erteilten Rechten, kein Zugriff mehr möglich.

Frei zugängliche Ausdrucke können von Unbefugten gelesen werden. Wer Anzahl und Verbleib von Ausdrucken kontrolliert und unnötige Ausdrucke vernichtet, vermindert die Gefahr der Kenntnisnahme durch Unbefugte.

In Protokolldateien werden Zugriffe über eine bestimmte Zeit hinweg dokumentiert. Sind in einer solchen Datei unplausible Informationen (z. B. Ausdruck während Abwesenheit) oder unzulässige bzw. abgewiesene Zugriffsversuche im Protokoll enthalten, deutet dies auf den Versuch einer unbefugten Nutzung des PC oder von Daten und Programmen hin.

Viele Schutzmechanismen haben eine für den normalen Schutzbedarf ausreichende Qualität. Wird beabsichtigt, sensible Daten zusätzlich zu schützen, kann dies durch eine geeignete Verschlüsselung, z. B. durch ein spezielles Verschlüsselungsprogramm oder durch eine in einem PC-Sicherheitsprodukt integrierte Verschlüsselungsroutine, geschehen.

Tipp 5: Verhindern Sie die Beschädigung und den Diebstahl von Datenträgern

Was ist zu tun ...

· Beschriften Sie Datenträger eindeutig und für autorisierte Benutzer aussagekräftig.

· Achten Sie auf tragbare IT-Systeme (z. B. Disketten, CDs, DVDs, PDAs, USB Sticks, Speicherkarten, Bandkassetten, externe Festplatten und Notebooks) während der Arbeit. Schließen Sie tragbare IT-Systeme, die Sie vorübergehend nicht verwenden, ein. Wenn Sie Datenträger auf Dauer nicht mehr benötigen, deponieren Sie diese in einem Archiv.

· Schützen Sie IT-Systeme wie Notebooks oder Mobiltelefone und deren Anwendungen durch PINs oder Passwörter. IT-Systeme oder Datenträger, die personenbezogene oder sensible Daten enthalten, sollten möglichst komplett verschlüsselt werden.

· Schützen Sie Datenträger vor Schmutz, Flüssigkeiten und Chemikalien.

· Halten Sie Datenträger von magnetischen Feldern wie Bildschirm und elektrischen Geräten fern.

· Führen Sie regelmäßige Bestandskontrollen durch.

... und warum

Da Datenträger nicht ohne weiteres unterschieden werden können, ist eine eindeutige Be​schriftung von Datenträgern Voraussetzung für deren sichere Handhabung. Das Etikett sollte den Datenträger eindeutig kennzeichnen. Bei Sicherungsdatenträgern sollte zusätzlich das Datum der Sicherung vermerkt sein.

Frei zugängliche tragbare IT-Systeme sind nicht gegen Beschädigung oder Entwendung geschützt. Aufgrund ihrer geringen Größe sind die beweglichen Datenträger (insbesondere USB Sticks) leicht zu entwenden. Durch Verschluss in einem sicheren Behältnis am Arbeitsplatz wird ein Mindestschutz erreicht. In einem Archiv sind diese Datenträger deutlich besser gegen Diebstahl oder Beschädigung geschützt.

IT-Systeme müssen stets sicher aufbewahrt werden. Außerhalb der Dienststelle sind die Benutzer für den Schutz der ihnen anvertrauten IT verantwortlich. Bei Dienstreisen sind daher besondere Vorsichtsmaßnahmen zu ergreifenden. Die IT-Systeme sollten nicht unbeauf​sichtigt gelassen werden. Insbesondere sollten sie nicht in Fahrzeugen oder öffentlichen Verkehrsmitteln zurückgelassen werden.

Datenträger sind besonders empfindlich gegen mechanische und elektromagnetische Einflüsse, Feuchtigkeit, Verschmutzung und Chemikalien. Derartige Einwirkungen können den Verlust von Daten oder sogar die völlige Unbrauchbarkeit des Datenträgers zur Folge haben. Verschmutzte Datenträger können zudem zu Beschädigungen am Laufwerk führen.

Durch Bestandskontrollen lässt sich feststellen, ob Datenträger fehlen oder falsche vorhanden sind.

Tipp 6: Schützen Sie Programme und Daten vor einer unbeabsichtigten Zerstörung

Was ist zu tun ...

· Lassen Sie Datenträger nur solange im Laufwerk wie nötig.

· Vergeben Sie besondere Zugriffsberechtigungen (z. B. "nur Lesen") für Daten.

· Kopieren Sie den Inhalt von Datenträgern in festgelegten Zeitabschnitten (z. B. mindestens einmal im Jahr) um.

· Lösen Sie während der Verarbeitung von Daten keinen erneuten Systemstart aus (z. B durch den "Reset"-Knopf oder eine gleichbedeutende Tastenkombination).

· Prüfen Sie jeden Datenträger vor seinem Einsatz auf Virenfreiheit mit einem geeigneten, aktuellen Virensuchprogramm. Die (lokale) Festplatte ist ebenfalls regelmäßig auf Viren zu untersuchen.

... und warum

Durch das Entfernen von Datenträgern aus dem Laufwerk kann verhindert werden, dass Daten unbeabsichtigt gelöscht oder überschrieben werden.

Die Einschränkung der Zugriffsberechtigung auf "nur Lesen" verhindert das versehentliche Löschen oder Überschreiben von Dateien und Programmen auf der Festplatte. Ein vorsätzliches Löschen oder Überschreiben wird erschwert.

Speichermedien haben unterschiedliche Lebensdauer(Haltbarkeit). Die Lebensdauer für CDs schwankt zwischen 10 und 50 Jahren, wobei die Alterung sehr stark von de Lagerungs​bedingungen (z. B. Temperaturschwankungen) abhängig ist. Nach längerer Aufbewahrung ist daher - z. B. wegen der schleichenden Entmagnetisierung - nicht mehr gewährleistet, dass die Informationen auf Datenträgern noch einwandfrei lesbar sind.

Durch den Systemstart während eines Programmlaufes können im Speicher des Rechners enthaltene Daten verloren gehen. Die Vollständigkeit und Korrektheit der Daten ist gefährdet.

Selbst auf Original-Installationsdisketten, CDs oder DVDs renommierter Softwarehersteller können sich Viren befinden. Die Schadenswirkung eines Virus kann bis zur Löschung der gesamten Festplatte und somit zum Verlust aller Daten und Programme führen. Siehe dazu Merkblatt zu Viren am Ende.

Tipp 7: Benutzen Sie im Dienst keine private Hard- und Software und die dienstliche Hard- und Software nur am Arbeitsplatz

Was ist zu tun ...

· Benutzen Sie nur dienstlich freigegebene Hardware und Software.

· Machen Sie keine unerlaubten Kopien von Programmen und Daten. Spielen Sie keine fremden oder privaten Programme und Daten ein.

· Benutzen Sie dienstliche Hardware, Datenträger und Software nur am Arbeitsplatz bzw. nur zu dienstlichen Zwecken (z. B. Notebooks). Private Hard- und Software dürfen nicht am Arbeitsplatz eingesetzt werden.

· Aktivieren sie keine gefundenen Datenträger am Arbeitsplatz.

... und warum

Durch den Einsatz fehlerhafter oder manipulierter Hard- oder Software ist die Integrität der Programme und Daten, die Verfügbarkeit des PC und der Daten sowie deren Vertraulichkeit bedroht. Bei Netzanschluss des PC können sich diese Bedrohungen auch auf das Netz und andere angeschlossene PC erstrecken.

"Raubkopien" verletzen gesetzliche und vertragliche Vorschriften.

Gerade der Einsatz von Software unbekannter oder zweifelhafter Herkunft birgt die Gefahr, dass es zu gefährlichen Veränderungen an Programmen und Daten durch Computerviren oder andere Programme mit Schadenswirkung kommt.

Durch die Benutzung von PC und Datenträgern andernorts verlieren ortsgebundene Schutz​mechanismen (Verschluss, Zutrittskontrollen o. ä.) ihre Wirkung. Vorhandene Schutz​mecha​nismen sind in der Regel auf die dienstliche Hard- und Software sowie deren Einsatz​um​gebung abgestimmt. Beim Einsatz privater Geräte und Programme ist der Schutz folglich nicht in gleichem Maße gewährleistet.

Tipp 8: Sicheres Löschen von personenbezogenen Daten und Vernichtung von Daten​trägern[image: image1.png]


 

Was ist zu tun ...

· Löschen Sie alle nicht mehr benötigten Dateien und Programme. Soweit es sich um personenbezogene Daten handelt, sind die gesetzlichen Regelungen über den Zeitpunkt und die Art und Weise der Löschung zu beachten.

· Löschen Sie Dateien auf Datenträgern (z. B. wiederbeschreibbare CDs, DVDs, USB-Datenträger, Festplatten, Speicherkarten und Bandkassetten) möglichst immer durch Anwendung von Verfahren zum sicheren Löschen (z. B. durch vollständiges Über​schreiben der zu löschenden Datei).

· Lassen Sie unbrauchbare oder auszusondernde Datenträger von der IuK-Abteilung sicher vernichten (ggf. durch mechanische oder andere physikalische Zerstörung).

... und warum

Die Übersicht über Programme und Daten wird erleichtert, wenn nur das erforderliche Minimum gespeichert wird.

Durch Löschfunktionen wie "Delete" bzw. "Entfernen" wird lediglich der Speicherbereich freigegeben, eine tatsächliche Löschung von Daten erfolgt dadurch nicht. Derart "pseudoge​löschte" Dateien lassen sich mit handelsüblichen Programmen problemlos wiederherstellen. Die Vertraulichkeit solcher vermeintlich vernichteten Informationen ist besonders dann gefährdet, wenn Datenträger die kontrollierte Umgebung verlassen. Die Datenschutzgerecht ist das „physikalische Löschen“. Die Funktion "physikalisches Löschen" wird als Zusatz bei einigen Programmen und Sicherheitsprodukten angeboten. Sie muss in der Regel durch den Benutzter ausgewählt werden.

Nur eine vollständige mechanische Zerstörung von Datenträgern bietet die Gewähr, dass Daten nicht mehr rekonstruiert werden können.
Weitere Hinweise zum sicheren Löschen können den aktuellen IT-Grundschutzkatalogen des Bundesamtes für Sicherheit in der Informationstechnik und den folgenden Informationen entnommen werden: IT-Grundschutz-Kataloge - M 2.167: „Sicheres Löschen von Daten​trägern“.

Tipp 9: Schützen Sie Programme und Daten auf allen Kommunikationswegen

Was ist zu tun ...

· Sorgen Sie für einen geregelten, kontrollierten Datenaustausch. 

Auf Datenträgern (z. B. CDs, DVDs, USB-Datenträgern, Bandkassetten, Streamern etc.) 

Nutzen Sie ggf. die Möglichkeit der Verschlüsselung der Daten. Ist dies nicht möglich, sollten die Datenträger zumindest über sichere Übertragungswege (z. B. Boten) verschickt werden.

Auf Netzwerkverbindungen

Stellen Sie durch korrekte Eingabe und Prüfung der Adressinformationen die richtige Verbindung zum beabsichtigten Empfänger sicher.

· Benutzen Sie nach Möglichkeit nur gesicherte Verbindungen.

· Nutzen Sie ggf. die Möglichkeit der Verschlüsselung und Signatur bei der Über​mittlung (vgl. § 3 Abs. 2 Nr. 5 SächsDSG) auf ungesicherten Verbindungswegen, wie öffentlichen Netzen. Die Übermittlung ist entsprechend § 9 Abs. 2 Nr. 5 SächsDSG zu protokollieren.

... und warum

Werden Datenträger mit unverschlüsselten Daten verschickt, können diese Daten Unbefugten zur Kenntnis gelangen.

Wenn Daten nicht an den beabsichtigten Empfänger, sondern an einen falschen gesandt wer​den, kann die Vertraulichkeit von Daten verletzt werden. Datenübertragung über ungesicherte öffentliche Netze (wie Internet), stellen Bedrohungen für die Vertraulichkeit, Integrität und Verfügbarkeit von Daten dar. Die Kenntnisnahme von Daten durch Unbefugte lässt sich nur durch die Nutzung von entsprechend gesicherten Leitungen oder eine geeignete Verschlüsselung verhindern. Das Protokollieren gewährleistet, dass überprüft und festgestellt werden kann, wann und an wen personenbezogene Daten übermittelt wurden.

Tipp 10: Informieren Sie die System betreuende Stelle oder den Sicherheitsbeauftragten über ungewöhnliche Ereignisse

Was ist zu tun ...

· Beginnen Sie die Arbeit am PC grundsätzlich mit dem Einschalten des Bildschirms.

· Achten Sie auf verändertes Programm- und Systemverhalten beim Beginn und während der Arbeit.

· Informieren Sie die System betreuende Stelle über unerwartetes Verhalten. Infor​mieren Sie den Sicherheitsbeauftragten über ungewöhnliche Ereignisse.

· Teilen Sie der System betreuenden Stelle mit, wenn sich einer dieser 10 Tipps nicht umsetzen lässt.

... und warum

Beim Hochfahren des PC erscheint eine Reihe von Meldungen auf dem Bildschirm. Durch aufmerksames Betrachten können veränderte oder fehlende Meldungen festgestellt werden. Dies kann auf eine Veränderung in der Hard- oder Software des PC oder die Ausführung einer Schadsoftware hindeuten.

Das Wissen und die Erfahrung der Sicherheitsbeauftragten und der Systembetreuung sollen den PC-Benutzern im Zweifels- und Schadensfall helfen, die Situation einzuschätzen und ggf. zu bereinigen, denn nicht alle PC-Benutzer verfügen über sicherheitstechnische Spezial​kenntnisse.

MERKBLATT zu Passwörtern

Werden in einem IT-System Passwörter zur Authentisierung verwendet, so ist die Sicherheit der Zugangs- und Zugriffsrechteverwaltung des Systems entscheidend davon abhängig, dass das Passwort korrekt gebraucht wird. Die Zeichenzusammensetzung des Passwortes muss so komplex sein, dass es nicht erraten oder durch einfaches Ausprobieren ermittelt werden kann. 

· Das Passwort darf nicht leicht zu erraten sein. Namen, Kfz-Kennzeichen, Geburtsdatum oder Trivialpasswörter (z. B. "BBBBBBBB", "123456") dürfen deshalb nicht als Pass​wörter gewählt werden.

· Für den Inhalt des Passwortes stehen vier Zeichengruppen zur Verfügung: Großbuch​staben, Kleinbuchstaben, Zahlen und Sonderzeichen. Ein sicheres Passwort sollte aus einer Kombination von mindestens drei dieser vier Zeichengruppen gewählt werden.

· Das Passwort muss mindestens 8 Zeichen lang sein. 

· Das Passwort muss geheim gehalten werden und darf nur dem Benutzer persönlich bekannt sein. 

· Nach maximal dreifacher fehlerhafter Passworteingabe wird der Zugang zum IT-System für den Benutzer gesperrt. Gesperrte Passwörter dürfen nur durch berechtigte Personen, z. B. hierfür benannte Administratoren oder spezielle Benutzerverwalter, zurückgesetzt werden.

· Ein Passwortwechsel ist durchzuführen, wenn das Passwort unautorisierten Personen bekannt geworden ist oder der Verdacht besteht.

· Passwörter dürfen nicht auf programmierbaren Funktionstasten gespeichert werden. 

· Das Passwort sollte allenfalls für die Hinterlegung (z. B. Vertreterregelung) schriftlich fixiert werden, wobei es in diesem Fall in einem verschlossenen Umschlag im Stahl​schrank sicher aufbewahrt werden muss.
· Das Passwort muss regelmäßig gewechselt werden, z. B. alle 90 Tage.
· In vernetzten Systemen (selbst im Intranet) sollten Passwörter nur verschlüsselt übertragen werden, da mit einfachen technischen Hilfsmitteln die Daten "mitgelesen" werden können und somit unverschlüsselte Passworte auch Dritten zur Kenntnis gelangen würden. In der Praxis weitgehend unbeachtet ist die Tatsache, dass im Internet ver​schie​dene Dienste durch das ihnen zugrunde liegende Übertragungsprotokoll unver​schlüsselt arbeiten. Dazu gehören u. a. Webseiten, die per http:// aufgerufen werden, E-Mail-Konten, deren Mailserver nach dem POP-Protokoll arbeiten, aber auch die Dateiübertragung nach dem FTP-Protokoll.
· Bei gegebener dienstlicher Notwendigkeit kann es erforderlich sein, dass sich Benutzer bei externen Diensten regelmäßig mit Benutzernamen und Passwort anmelden müssen. Um Missbrauch zu vermeiden, sollten diese Kombinationen aus Benutzernamen und Passwort in keinem Fall mit denen übereinstimmen, die im internen Dienstbetrieb verwendet werden.

Beispiel zur Passwortbildung

Ein Passwort sollte aus zwei voneinander unabhängigen Wörtern oder einer Redewendung bestehen, z. B.: „Nebel“ und „Baum“ bzw. „Ex und hopp“.

Die zusammengesetzten Wörter bzw. die Redewendung so kürzen, dass sie die zulässige Länge haben, z. B.: NEBEBAUM“ bzw. „EXUNDHOP“.

Ein Zeichen der so entstandenen Zeichenfolge wird durch ein Sonderzeichen ersetzt, z. B.: „NEB§BAUM“, oder die Zeichenfolge wird durch einen oder mehrere Schreibfehler verändert, z. B. „EXUNTHOB“.

Weitere Hinweise können den IT-Grundschutz-Katalogen (M 2.11 Regelung des Passwort​gebrauchs) entnommen werden.

MERKBLATT zu Viren 
Allgemeines

Computerviren sind Programme mit Schadensfunktion, die zur Verfälschung oder zum Verlust von Daten (bis zur Löschung der gesamten Daten) führen können. Computerviren gelangen als Teil eines Programms oder einer Datei in den PC. Wenn ein derart infiziertes Programm aufgerufen oder eine infizierte Datei bearbeitet wird, dann aktiviert dieses auch den Virus. Neben seiner direkten Schadensfunktion auf Daten hat ein Computervirus die Eigenschaft, sich selbständig in andere Dateien (Programme und Daten) hineinzukopieren. Dadurch kommt es zu einer unkontrollierten Ausbreitung eines Virus im PC.
Computerviren werden meistens beim Datenaustausch per CD, DVD oder über ein Netzwerk (z. B. per E-Mail) übertragen. Es wird aber auch von Fällen berichtet, bei denen schon auf den Originaldatenträgern renommierter Softwarehersteller Viren gefunden wurden.

Was deutet auf einen Virenbefall hin?

In den meisten Fällen wird ein Virus erst anhand seiner Auswirkungen und Schäden erkannt. Dazu gehören u. a.:

- Unnormales Verhalten des PC,
- Unerwartete Verzögerungen beim Aufruf von Programmen und Daten,
- Unerklärlicher Rückgang des verfügbaren Speicherplatzes im Arbeitsspeicher, auf der Festplatte und auf Disketten,
- Auffällig lange Reaktionszeiten im Programmablauf,
- Unerklärliche Systemabstürze in bisher einwandfrei laufenden Programmen,
- Falsche oder veränderte Bildschirmdarstellung,
- Veränderte oder fehlende Dateien bzw. Programme.
Wie sollte man sich beim Verdacht auf Virenbefall verhalten?

Bei unerklärbaren Fehlern, Problemen oder Systemverhalten ist umgehend der IT-Sicherheits​beauftragte bzw. ein Administrator zu benachrichtigen.

Die Anweisungen der IT-Sicherheitsbeauftragte und Administratoren sind zu befolgen.

Wie kann man einem Virenbefall vorbeugen?

Nur durch konsequente Einhaltung folgender Schutzmaßnahmen lässt sich ein Virenbefall verhindern:

- Lassen Sie Ihren PC so einstellen, dass er standardmäßig von Festplatte 
und nicht von Dis​kette oder CD startet (bootet)! Überprüfen Sie jeden Ihnen unbekannten Datenträger (z. B. CD, DVD) vor dem ersten Lesezugriff mittels eines aktuellen Viren-Suchprogramms auf Virenbefall.

- Dateien, die über ein Netz in Ihren PC gelangen (z. B.: per E-Mail oder Internet), sind ebenfalls vor dem ersten Zugriff durch ein aktuelles Viren-Suchprogramm zu prüfen.

- Durchsuchen Sie die Festplatte regelmäßig mittels Viren-Suchprogramm nach Viren.

- Immer, wenn Ihnen eine neue Version des Viren-Suchprogramms zur Verfügung steht, sollten Sie die Festplatte und die Datenträger erneut durchsuchen. Dadurch werden ggf. Viren entdeckt, die von der vorherigen Version noch nicht erkannt werden konnten.

Was ist sonst noch zu tun?

Bei Viren auf Originaldatenträgern informieren Sie den Hersteller und das BSI.

Bei selbst erstellten Datenträgern informieren Sie den Ersteller des Datenträgers und warnen Sie Benutzer, die infizierte Datenträger von Ihnen erhalten haben.

Informationen und Programme zum Thema Viren und Virensuche können unter der Internetadresse www.bsi.de abgerufen werden.
Stadt /Gemeinde ...

Der Bürgermeister

Freigabebescheinigung

Fachliche Freigabe des IT-Verfahrens:

.................................................................................................................................

Eine Kurzbeschreibung des Verfahrens ist der Freigabebescheinigung als Anlage ...... beigefügt.

Es handelt sich um:

( ) Einführung eines neuen DV-Verfahrens

( ) Änderung eines bestehenden DV-Verfahrens, 

Art der Änderung, Beschreibung in Anlage: ......

Aufgrund der Ergebnisse

(  ) der Probeläufe, 
Anlage: ...... 

(  ) der Testläufe, 
Anlage: ......

(  ) der Parallelläufe, 
Anlage: ...... 

(  ) des Abschlusstests, 
Anlage: ......

der Verfahrens-Prüfungen durch die IT-Revision/das RPA:



(  )
durch begleitende Prüfung, 
Anlage: ......



(  )
mit eigenen Testfällen, 

Anlage: ......



(  )
durch Prüfung der Testunterlagen der datenverarbeitenden Stelle,



(  )
durch Prüfprogramme



(  )
Prüfung nicht erforderlich,

 (  )
wird die Genehmigung zum Einsatz des Programms bzw. des Verfahrens erteilt.


Unabhängig davon sind folgende Mängel baldmöglichst auszuräumen, Anlage: ......

 (  ) wird die Genehmigung zum Einsatz des Programms bzw. des Verfahrens nicht erteilt.


Folgende Mängel stehen der Verfahrensfreigabe entgegen: Anlage: ......

Die datenschutzrechtliche Stellungnahme des Landesbeauftragten für Datenschutz
(  ) liegt vor; Anlage: ........

(  ) ist nicht erforderlich, da kein Verfahren i.S.d. § 10 Abs.5 SächsDSG vorliegt
Eine Stellungnahme des Personalrates

(  ) liegt vor

(  ) ist nicht erforderlich.

	
	Projektgruppe
	Fachabteilung
	Behördlicher DSB

	Datum

Unterschrift
	
	
	


Datum   

Unterschrift des Bürgermeisters



Stadt /Gemeinde ...

Der Bürgermeister

Kenntnisnahmevermerk

Herr/Frau   .................................................................

beschäftigt bei: ..........................................................

bestätigt hiermit, von der IT-Dienstanweisung der Stadt /Gemeinde ..., Stand ...... , und ihren Anlagen Kenntnis genommen zu haben.

Ort, Datum

Unterschrift
