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1 Voraussetzungen

Von der SAKD wird Ihnen ein Softwarepaket (KKM-Cryptokit) fir Microsoft Windows Betriebssys-
teme zur Verfligung gestellt, welches alle fur die Erstellung einer komprimierten und verschlissel-
ten Datenlieferung erforderlichen Komponenten enthalt. Dieses Softwarepaket wurde unter den
folgenden Betriebsystemen erfolgreich getestet:

Microsoft Windows 98/ME
Microsoft Windows NT 4.0
Microsoft Windows 2000
Microsoft Windows 2003
Microsoft Windows XP

Microsoft Windows Vista

Wichtigste Voraussetzung, um das KKM-Cryptokit verwenden zu kénnen, ist ausreichend freier
Speicherplatz auf der Festplatte. Bendtigt werden mindestens:

Ca. 2,5 MB fur das entpackte KKM-Cryptokit

N MB fir die unverschlisselten und unkomprimierten MeldIT XML-Dateien mit den zu lie-
fernden Daten. Der bendétigte Speicherplatz ist vom Umfang der Datenlieferung abhéangig.

Zusatzlich ca. 15 % des flr die unverschlisselten und unkomprimierten MeldIT XML-
Dateien bendtigten Speicherplatzes (N * 0,15 MB) fur temporére Dateien und die fertig
komprimierte und verschliisselte Datenlieferung

2 Kurzanleitung

Fir eine ausfihrliche Anleitung zur Installation und Bedienung lesen Sie bitte Kapitel 3.

Installation:

1. Fdr Windows-Betriebssysteme mit vorhandenem ZIP-Programm verwenden Sie ,kkm-

cryptokit.zip®“. Fur altere Windows-Systeme, auf denen keine ZIP-Software verfugbar ist,
wird ein selbstentpackendes ZIP-Archiv ,kkm-cryptokit.exe" zur Verfiigung gestellt.

Sie kénnen das KKM-Cryptokit auf schriftlichen Antrag bei der SAKD oder Uber das Internet
von der Seite http://www.kkm-sachsen.de beziehen.

Wabhlen Sie ein lokales Laufwerk aus, auf dem gentigend freier Speicher fur das KKM-
Cryptokit, die unverschlisselte und unkomprimierte Datenlieferung sowie die komprimierten
und verschlisselten Dateien verflgbar ist. Der bendtigte Speicherbedarf bestimmt sich
nach der Formel: 2,5 MB + <GroR3e Datenlieferung> + ( <Gr6RRe Datenlieferung> * 0,15)

Entpacken Sie das KKM-Cryptokit an beliebiger Stelle auf dem ausgewahlten Laufwerk. Es
entsteht ein Ordner ,kkm-cryptokit* mit weiteren Unterordnern und der Datei ,start-
crypt.bat”.

Bedienung:

1. Kopieren Sie die von lhrem EWO-Verfahren erstellte unkomprimierte und unverschlisselte

Datenlieferung fur alle Gemeinden, fir die lhre Meldebehotrde zustandig ist, vollstéandig in
das Verzeichnis ,kkm-cryptokit\eingang®.

Starten Sie den Kompressions- und Verschlisselungsvorgang durch Doppelklick auf ,start-
crypt.bat* im Verzeichnis ,kkm-cryptokit®.

Kontrollieren Sie die im sich 6ffnenden Fenster durchlaufenden Meldungen auf eventuelle
Fehlermeldungen. Das Script durchléauft insgesamt sechs Schritte.

Nach Beendigung des Schrittes 6 enthalt der Ordner ,kkm-cryptokit\ausgang“ mindestens
eine Datei mit dem Namen ,Lieferung.7z.*.gpg“ und die Datei ,signaturen.txt“. Die Datei(en)
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mit der Endung .gpg enthalten den Inhalt des Ordners ,kkm-cryptokit\eingang“ in kompri-
mierter und verschlisselter Form. MD5-Prifsummen aller Dateien des Ordners ,kkm-
cryptokit\eingang® sind in der Datei ,signaturen.txt‘ gespeichert. Ubertragen Sie nun den
gesamten Inhalt des Ordners ,kkm-cryptokit\ausgang* auf einen von der SAKD zugelasse-
nen Datentrager.

Bewahren Sie die vom EWO-Verfahren erstellte unverschliisselte und unkomprimierte Da-
tenlieferung noch solange auf, bis Sie von der SAKD eine Bestatigung der erfolgreichen
Verarbeitung lhrer Datenlieferung erhalten haben. Im Falle eines Fehlers beim Komprimie-
ren der Daten bzw. bei der Verschliisselung muss der Vorgang mit den Originaldaten wie-
derholt werden kdnnen.

Deinstallation:

1. Loéschen Sie den Ordner ,kkm-cryptokit* mit seinem gesamten Inhalt.

3 Ausfuhrliche Anleitung

3.1

Installation

Das KKM-Cryptokit wird als ZIP-Archiv bereitgestellt. Eine Installation im herkdmmlichen Sinne, bei
der Eintragungen in die Windows-Registry vorgenommen werden und Softwarekomponenten in
Form von dll-Libraries in Windows Systemorder kopiert werden, ist beim KKM-Cryptokit nicht er-
forderlich. Es ist ausreichend, das ZIP-Archiv an geeigneter Stelle auf dem Computer zu entpa-
cken, um die Einsatzbereitschaft herzustellen.

Bereitgestellt wird das KKM-Cryptokit aufgrund der unterschiedlichen Ausstattung der zu untersttit-
zenden Betriebssysteme in zwei Varianten, als ZIP-Archiv mit dem Namen ,kkm-cryptokit.zip“ und
als selbstentpackendes ZIP-Archiv mit dem Namen ,kkm-cryptokit.exe®.

Betriebssystem Empfohlene Variante

Microsoft Windows 98/ME Selbstentpackendes ZIP-Archiv (kkm-cryptokit.exe)

Microsoft Windows NT 4.0

Microsoft Windows 2000

Microsoft Windows 2003 ZIP-Archiv (kkm-cryptokit.zip)

Microsoft Windows XP

Microsoft Windows Vista

3.1.1 Bestimmung des Installationsortes

Bei der Bestimmung des Installationsortes (Laufwerk) flr das KKM-Cryptokit sind zwei Vorausset-
zungen zu beachten:

1. Das Laufwerk muss genigend freien Speicher haben, um das gesamte KKM-Cryptokit in-

klusive der unverschliisselten und unkomprimierten MeldlIT XML-Dateien und der tempora-
ren sowie komprimierten und verschliisselten Dateien aufzunehmen (vgl. Voraussetzungen
in Kapitel 1). Eine Verteilung auf unterschiedliche Laufwerke ist nicht méglich.

Das Laufwerk sollte aus Griinden der Performance und Sicherheit ein lokales Festplatten-
laufwerk sein (z. B. Laufwerk D: oder C:)
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Um das Vorliegen dieser Voraussetzungen zu prifen, gehen Sie wie folgt vor.
1. Bestimmung der Grof3e der unkomprimierten und unverschlisselten Datenlieferung:

Offnen Sie durch Doppelklick auf das Arbeitsplatz-Symbol den Windows-Explorer. Navigie-
ren Sie zu dem Ordner, in dem sich die MeldIT-Dateien befinden. Dieser Ordner sollte fiir
jede von der Meldebehorde vertretene Gemeinde einen Unterordner besitzen, der als Na-
men den AGS der jeweiligen Gemeinde tragt und die Datenlieferung als XML-Dateien fur
die Gemeinde enthalt.

Bestimmen Sie die Grof3e der gesamten Datenlieferung dadurch, dass Sie mit der rechten
Maustaste auf den Namen des Ordners klicken und aus dem Menl den Punkt Eigenschaf-
ten auswahlen. Sie kdnnen nun den Speicherplatzbedarf der Datenlieferung ablesen. Im
gezeigten Beispiel 322 MB.

Eigenschaften von Datenlieferungen-KKm @E|

Allgermein | Freigabe | Anpazsen

/} Dratenlieferungen-kk
Tvp: [ ateiordner
Ork: E:
Grofe: 322 ME 1328120510 Bytes)
(arafe auf
i 322 MB|[338.124.800 Bytesz)
[nihalt: 10 Dateien, 3 Ordrer
Erztellt: Heute, 22 Mai 2007, 12:06:18
Atibute:  [E]5chrebaeschutzt
[ ]*ersteck!
| ok || abbrechen

2. Berechnung des insgesamt bené6tigten Speicherplatzbedarfs

Gemal der Angaben zu den Voraussetzungen in Kapitel 1 berechnet sich der erforderliche
Speicherplatz nach folgender Formel:

25MB+ N+ (N*0,15)

Fir das Beispiel ergibt sich ein Bedarf an freiem Festplattenspeicher am Installationsort
des KKM-Cryptokit von:

2,5MB + 322 MB + (322 MB * 0,15 ) = 372,8 MB ( entspricht ca. 391.000.000 Bytes bzw.
0,38 GB)
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3. Auswahl des geeigneten Laufwerks fir die Installation

Klicken Sie im Start-Menu bzw. auf dem Desktop auf ,Arbeitsplatz”. Es erscheint eine Auf-
listung der verfligbaren Laufwerke. Wéhlen Sie nacheinander die lokalen Laufwerke aus,
klicken Sie mit der rechten Maustaste auf den Namen des Laufwerkes und wahlen Sie aus
dem erscheinenden Meni den Punkt ,Eigenschaften”. Es 6ffnet sich ein Fenster, in dem In-
formationen zum Grad der Belegung des Laufwerks angezeigt werden.

Eigenschaften von Daten, (E:)

Allgemein | Extras | Hardware | Freigabe

i
Tvp: Lok.aler D atentrager

Dateigpstern: MTFS

B EBc=legter Speicher 404.049.920 Butes J85 MB
| B Freier Speicher: 12.180.594 658 Bytes 11.2GE
Speicherkapazitat; 12534 644 603 Bytes 11.7 GE

Lauifwerk E:

[ ] Laufwerk komprimieren, um 5 peicherplatz 2u sparen

Laufwerk fir zchnelle D ateizuche indizieren

| ok || Abbrechen |

Im Beispiel ist ersichtlich, dass das Laufwerk E: 11,3 GB freien Speicher hat (ca. 0,38 GB werden
bendtigt) und somit als Installationsort fir das KKM-Cryptokit bestens geeignet ist.

3.1.2 Installation bei Verwendung von kkm-cryptokit.zip

Die aktuellen Betriebssysteme von Microsoft werden von Haus aus mit einer Software zum Entpa-
cken von ZIP-Archiven ausgeliefert. Aus diesem Grund ist die Verwendung selbstentpackender
ZIP-Archive nicht mehr erforderlich.

Erzeugen Sie auf dem fir die Installation ausgewahlten Laufwerk einen neuen Ordner ,kkm*“ und
kopieren Sie die Datei ,.kkm-cryptokit.zip“ in diesen Ordner (im Beispiel E:\kkm). Klicken Sie mit der
rechten Maustaste auf den Namen des ZIP-Archivs und wéahlen Sie im erscheinenden Menul den
Punkt ,Alle extrahieren ...“. Es erscheinen nacheinander zwei Fenster, die Sie um eine Bestati-
gung bitten. Andern Sie bei Bedarf das Verzeichnis, in das extrahiert werden soll und klicken Sie
auf Weiter*.
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Extrahier-Assistent

Ziel auswahlen

Drateien im ZIP-Archiv werden auf den wan lhnen hier angegebenen
Ffad extrahiert.

W ahlen Sie ein Ziel zum Estrahieren der Dateien.

Die Dateien werden in folgendes Yerzeichnis
etrahiert:

Durchsuchen. ..

K.enrnwaort....

E wtrakieren...

[

[ £ gurtick H Wwieiter » l [.ﬁ.l:ul:ure-:hen]

Klicken Sie auf ,Fertigstellen®. Meist offnet sich darauf hin ein Explorer-Fenster, das den Inhalt des
nun entpackten KKM-Cryptokits zeigt.

3.1.3 Installation bei Verwendung von kkm-cryptokit.exe

Diese Installation ist fiir Betriebssysteme vorgesehen, die nicht von Haus aus mit einer Software
zum Entpacken von ZIP-Archiven ausgeliefert werden. Dazu z&hlen insbesondere Win-

dows 98/ME, Windows NT 4.0 und Windows 2000. Fir diese Falle wird ein selbstentpackendes
ZIP-Archiv bereitgestellt.

Erzeugen Sie auf dem fir die Installation ausgewéhlten Laufwerk einen neuen Ordner ,kkm* und
kopieren Sie die Datei ,kkm-cryptokit.exe® in diesen Ordner (im Beispiel E:\kkm). Starten Sie durch
Doppelklick auf ,kkm-cryptokit.exe” den Dekompressionsprozess. Es erscheint ein Fenster, in dem
Sie den Installationsort durch klicken auf ,Extract” bestétigen.

1-Tip self-extracting archive

Extract tor

Eutract | Cancel |

AnschlieRend befindet sich im Ordner ,kkm“ ein Unterordner ,kkm-cryptokit*, der wiederum finf
Unterordner und das Start-Script ,start-crypt.bat* enthélt. Sie kdnnen die Datei mit dem selbstent-
packenden ZIP-Archiv (kkm-cryptokit.exe) jetzt wieder I6schen.
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3.2 Erstellen einer komprimierten und verschliisselten Datenlieferung

Die Bedienung des KKM-Cryptokits ist sehr einfach. In nur drei Schritten kdnnen die unkomprimier-
ten und unverschlusselten XML-Dateien, die das EWO-Verfahren erzeugt hat, gepackt und ver-
schlusselt werden.

1. Eingangsordner befillen:

Kopieren Sie das komplette Verzeichnis mit allen Datenlieferungen fiir die Gemeinden, fur
die Ihre Meldebehérde zustandig ist, in das Verzeichnis ,eingang“. Im verwendeten Beispiel
waére das das Verzeichnis ,E:\Datenlieferungen-KKM*. Der Ordner ,eingang” hat danach im
verwendeten Beispiel den folgenden Inhalt:

eingang
Datenlieferungen-KKM

14456789
erstlieferung--144567890-1.xml
erstlieferung--144567890-2.xml

14478901
erstlieferung--144567890-1.xml
erstlieferung--144567890-2.xml
erstlieferung--144567890-3.xml
erstlieferung--144567890-4.xml
erstlieferung--144567890-5.xml

14498765
erstlieferung--14498765-1.xml
erstlieferung--14498765-2.xml
erstlieferung--14498765-3.xml

2. Kompressions- und Verschlisselungsvorgang starten:
Um den Kompressions- und Verschliisselungsvorgang zu starten, wechseln Sie im Win-

dows-Exporer in den Ordner ,kkm-cryptokit“. Sie starten die Verarbeitung durch einen Dop-
pelklick auf ,start-crypt.bat”.
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i

Datei Bearbeiten  Ansicht  Faworiten  Extras 7

O Zurick - j:r / ) Suchen Ordner Elv

Adresse ([ Bkt kkm-cryphokit » ﬂ \Wechseln zu
. .

b

Datei- und Ordneraufgaben auUsgang

IE]II Datei umbenennen

[dy Dateiverschisben

D Drakei kopisren

@ Diakei i Web verdffentlichen

j Drakei in E-Mail versenden /j dokumentation

bin

igy Datei drucken
2 Dateilischen

eingang

»

Andere Orte
3 Kk
_D, Eigene Dateien

temp

[ ‘Gemeinsams Dokurmente
_ﬁ! arbeitsplatz
!_4 Metzwerkurngebung

beitungsdatei far ...

Das Script informiert den Nutzer Uber den aktuellen Bearbeitungsstand durch entsprechen-
de Meldungen im sich 6ffnenden Fenster.

AWINDOWS\system 32'cmd.exe

2. Schritt: Entferne alle alten Dateien aus "temp" und "eingang':
... fertig.

3. Schritt: Erzeuge eine Datei mit Pruefsummen fuer alle Dateien im Ordner
"eingang'. Dieser Schritt kann je nach Groesse der Lieferung
mehrere Minuten dawern,. da der gesamte Inhalt des Eingangs-—
Ordners gelesen werden muss.

... fertig

4. Schritt: Komprimieren des Inhalts des Ordners "eingang':
Dieser Schritt kann je nach Groesse der Lieferung und Leistungs—
faehigkeit des PC laengere Zeit in Anspruch nehmen. Sie zehen.
nachdem Sie den Uorgang durch einen Tastendruck gestartet hahben.
die Ausgaben des laufenden Kompressionsvorgangs.

7—Zip <A> 4.42 Copyright <c?> 1999-2006 Igor Pavlov 28006-B5-14
Scanning

Creating archive .“temp:Lieferung.?z

Compreszing eingang~Datenlieferungen—KEM~1445678%erstlieferung—1445%678780-1 . xn
1 2x

Schritt 1: Es werden zunachst einige Prifungen durchgefihrt, ob in den Ordnern ,ausgang"
und ,temp“ neue Dateien geschrieben werden kénnen.

Schritt 2: Es wird der gesamte Inhalt der Ordner ,ausgang“ und ,temp*“ wieder geldscht. In
»-ausgang”“ eventuell noch vorhandene Dateien friiherer Verschlisselungsversuche gehen
dabei verloren.

Schritt 3: Fir alle Dateien des Ordners ,eingang“ und dessen Unterordner wird eine kryp-
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tografische Prifsumme berechnet. Diese soll der SAKD spater dazu dienen, die Unver-
sehrtheit der entschllsselten und dekomprimierten Dateien zu Uberprifen. Die Ergebnisse
dieser Prifsummenberechnung werden in die Datei ,temp\signaturen.txt‘ geschrieben.

Schritt 4: Der Inhalt des Ordners ,eingang” wird jetzt komprimiert und in Dateien mit dem
Namen ,Lieferung.7z.*" in den Ordner ,temp* geschrieben, wobei ,** eine fortlaufende
Nummer ist. Sollte die Lieferung sehr grol3 sein, wird die Lieferung auf mehrere solcher Da-
teien verteilt, die jeweils maximal 645 MB grof3 sind, so dass sie in jedem Fall auf eine CD
gebrannt werden kénnen.

Schritt 5: Die erfolgreich komprimierte Datenlieferung (Dateien mit dem Namen ,Liefe-
rung.7z.** im Ordner ,temp*) wird nun mit Hilfe des GnuPGP-Programms verschlisselt.
Dabei entstehen Dateien mit dem Namen ,Lieferung.7z.*.gpg" im Ordner ,temp*.

Schritt 6: Nach erfolgreicher Verschlisselung werden alle erzeugten Dateien mit der En-
dung ,.gpg" und die Datei ,signaturen.txt* aus dem ,temp* in den Ordner ,ausgang" ver-
schoben. Zusétzlich wird die Datei ,CrVersion.txt“ aus dem ,bin* in den ,ausgang“-Ordner
kopiert. Der restliche Inhalt des ,temp“-Ordners wird danach geldscht.

3. Datentrager fir den Versand an die SAKD erstellen:

War der Kompressions- und Verschliisselungsvorgang erfolgreich, wird folgende Meldung
ausgegeben:

o | C:AWINDOWS\system32\cmd. exe
... fertig

Bereitstellen der werschlueszselten Lieferung im Ausgangs—Ordner
Aufraeumen :
Die Dateien der verschluesselten Lieferung und die Datei mit den
Signaturen wurden erfolgreich erzeugt und im Ordner “ausgang"
hereitgestellt.
Die temporaeren Dateien im Uerzeichnis "temp" wurden erfolgreich
geloescht.

e.. fertig

Der Inhalt des “eingang'-Uerzeichniszses wuarde erfolgreich komprimiert und
verschluesselt. Uebhertragen Sie jetzt den GESAMTEM Inhalt des Ordners
"auzgang' auf einen fuer die Erstbhelieferung desz KEM von der SAKD zugelassenen
Datentraeger. Sollten nicht alle Dateien auf einen Datentraeger passen.
verteilen Sie die Dateien der Lieferung auf mehrere Datentraeger.

*4¢ UICHTIG tt¢

Bewahren Sie in jedem Fall die Original-Dateien im Uerzeichnis "eingang'
zolange auf, his der Empfang wund die erfolgreiche Uerarbeitung Ihrer Lieferung
durch die SAKD bestaetigt wurden. Falls die SAKD ILhre Datenlieferung nicht
lesen oder entschluesseln kann,. muss der Uorgang der Uerschluesselung
wiederholt werden koennen.

Driicken Sie eine heliehige Taste .

Der Ordner ,ausgang” enthalt dann die (unverschliisselte) Datei mit den Signaturen, die
Datei ,,CrVersion.txt* mit Angaben zur verwendeten Version des KKM-Cryptokits und min-
destens eine Datei mit dem Namen ,Lieferung.7z.*.gpg"“.
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& auspang '-_”'E| [z|
Datei Bearbeiten  Ansicht  Fawvoriten  Extras 7 .1.’
ack - - ) -
e Zurick \_/l l‘ﬂ; 7 Suchen i Crdrer
L
Adresse |[E| E:\kkmikkm-cryphokiti ausgang V| Wechseln zu
A ...L
Datei- und Ordneraufgaben = |I

»-j Mewen Ordner erskellen Crversion Lieferung.7z.001.gpg

@ Crdrer im Web verdffentlichen

|7 Crdner freigeben

signaturen
Andere Orte

IS kkm-cryprakit

D Eigene Dakeien

| Gemeinsame Dokurmente

;:J &rbeitsplatz B
& Netzwerkumgebung

Ubertragen Sie alle Dateien aus dem Ordner ,ausgang“ mit einer geeigneten Software auf
einen von der SAKD zugelassenen Datentrager.

Wurden mehrere Dateien mit der Endung .gpg erzeugt, konnen diese bei Bedarf auf meh-

rere Datentrager verteilt werden. Die Dateien ,CrVersion.txt* und ,signaturen.txt* sind dann
nur auf den ersten Datentréger zu kopieren.

3.3 Deinstallation des KKM-Cryptokit

Um das KKM-Cryptokit vollstandig vom Rechner zu entfernen, geniigt es, den Ordner ,kkm-
cryptokit* zu ldschen.

4 Aufbau des KKM-Cryptokit
Das KKM-Cryptokit besteht aus einem Ordner ,kkm-cryptokit®, der folgende Unterstruktur aufweist:

e Unterverzeichnis ,ausgang*
Dieses Verzeichnis wird spater die komprimierte und verschliusselte Datenlieferung beinhal-
ten.

e Unterverzeichnis ,bin“
Dieses Verzeichnis enthalt die zur Erstellung der komprimierten und verschlisselten Daten-
lieferung erforderlichen Programme ,gpg.exe” und ,iconv.dll*, ,md5.exe" und ,7za.exe".
Weiterhin ist ein Unterordner ,gnupg” vorhanden, der den zur Verschliisselung bendtigten
PGP-Schlissel enthalt und die Datei ,,CrVersion.txt* mit Informationen tUber die Version des
KKM-Cryptokits.

e Unterverzeichnis ,dokumentation”
In diesem Verzeichnis sind Informationen zum KKM-Cryptokit und Copyright-Informationen
der verwendeten Programme zu finden.

e Unterverzeichnis ,eingang“
Hier wird die unkomprimierte und unverschlisselte Datenlieferung bereitgestellt, die komp-
rimiert und verschlisselt werden soll.
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e Unterverzeichnis ,temp”
In diesem Verzeichnis werden temporéare Dateien mit Zwischenergebnissen erstellt, die
spater wieder geldscht werden.

e Script ,start-crypt.bat”
Windows Shell Script, das unter Verwendung der im Verzeichnis ,bin“ hinterlegten Pro-
gramme die Datenlieferung aus ,eingang* analysiert, komprimiert und verschlisselt und
das Ergebnis in ,ausgang" bereitstellt.

4.1 Zum Einsatz kommende Softwarekomponenten

Fiar das KKM-Cryptokit wurden die folgenden lizenzkostenfrei verfligbaren Open Source- und
Freeware-Produkte verwendet:

bin\md5.exe

Implementierung des MD5-Digest Algorithmus zur Erzeugung kryptografischer
Prifsummen

Autor: Matthias Withopf
Bezug: http://www.heise.de/software/default.shtml?prg=41158

Lizenz: Freeware

bin\7za.exe

7-Zip: Datenkompressionswerkzeug (standalone Kommandozeilenversion)
Bezug: http://www.7-zip.org/de/
Lizenz: GNU LGPL

bin\gpg.exe

GnuPG: Open Source Implementierung des OpenPGP-Standards nach
RFC2440

Bezug: http://www.gnupg.org/
Lizenz: GNU GPL
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